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https://unsplash.com/photos/UH-xs-FizTk
https://digital-strategy.ec.europa.eu/en/news/launch-european-cybersecurity-month-focus-addressing-social-engineering


Θέματα που ανακύπτουν

η διαχείριση των προσωπικών δεδομένων

η παραπληροφόρηση, 

η ρητορική του μίσους, 

το διαδικτυακό παιχνίδι,

η διαχείριση ψηφιακών συσκευών - εφαρμογών

η έκθεση σε βίαιο ή ακατάλληλο περιεχόμενο και

η απόκτηση γνώσεων και δεξιοτήτων, 

Σημερινές προκλήσεις στον Κυβερνοχώρο

https://unsplash.com/photos/UH-xs-FizTk


Τα βασικά ερωτήματα της σημερινής προσέγγισης  

1. Τι συνιστά την ψηφιακή πραγματικότητα;

2. Τι γνωρίζουμε για τον Κυβερνοχώρο;

3. Κινδυνεύουν τα προσωπικά μας δεδομένα;

4. Ποιο είναι σήμερα το διακύβευμα για τα άτομα και τις 
κοινωνίες μας;

5. Τι συνιστά την Κυβερνοασφάλεια;

6. Έχουμε τις κατάλληλες ψηφιακές δεξιότητες;

7. Ποιο το καθημερινό ατομικό σενάριο  Κυβερνοασφάλειας;

8. Ποιες καλές πρακτικές μπορούμε να αξιοποιήσουμε;



Το νέο περιβάλλον-

«Κυβερνοχώρος»

5η διάσταση του χώρου- Ανθρωπογενές περιβάλλον -

Δισεκατομμύρια άνθρωποι και συσκευές 

«22.3 billion devices worldwide are 

expected to be linked to the Internet of 
Things by 2024»

Πηγή:

https://www.consilium.europa.eu/el/policies/cybersecurity/

A global domain within the information environment consisting of the interdependent networks 

of information technology infrastructures and resident data, including the Internet, 

telecommunications networks, computer systems, and embedded processors and controllers . 

(JP 3-12) DoD Dictionary of Military and Associated Terms 2021 p. 55

https://pixabay.com/illustrations/cyberspace-cyber-technology-1757801/
https://commons.wikimedia.org/wiki/File:Cyberspace_battles.jpg
https://www.ida.org/-/media/feature/publications/2/20/2011-cyberspace---the-fifth-operational-domain/2011-cyberspace---the-fifth-operational-domain.ashx


Πηγές:

1. http://www.thesydneyjournalist.com/wp-content/uploads/2017/08/Dark-
Web-Infographic-by-Deep-Web-Tech.jpg

2. https://reliefweb.int/report/world/unodc-world-drug-report-2022
BOOKLET 2 DRUG DEMAND DRUG SUPPLY P. 57

3. https://op.europa.eu/el/publication-detail/-/publication/ddf757c8-53ea-
11ec-91ac-01aa75ed71a1

Πολύπλοκο - σύνθετο περιβάλλον

Με αβεβαιότητες

Η κατανόηση του κυβερνοοικοσυστήματος

http://www.thesydneyjournalist.com/wp-content/uploads/2017/08/Dark-Web-Infographic-by-Deep-Web-Tech.jpg
https://reliefweb.int/report/world/unodc-world-drug-report-2022


Μορφές Κυβερνοεγκλήματος και ευρύτερα 

ζητήματα Κυβερνοασφάλειας

Ιδιωτικότητα

Fake news – Hate Speech-

Deepfakes-Cyber-bullying

Προστασία κρίσιμων υποδομών

Κυβερνοέγκλημα

ΣΕΑ Απάτες Κυβερνοεπιθέσεις

Ναρκωτικά
και 

Φάρμακα

Διανοητική 

Ιδιοκτησία

Διάφορα αδικήματα

Πχ διαδικτυακός 

τζόγος



Cybercrime(etymology)

Kυβερνήτης

kybernetes

governor of a 

ship (captain) 

=Κάθε έγκλημα στον Κυβερνοχώρο

Crimen

Kρίμα

Πηγές:
1. Stuart Russel, Peter Norvig, Τεχνητή Νοημοσύνη, Μια σύγχρονη προσέγγιση, εκδόσεις ΚΛΕΙΔΑΡΙΘΜΟΣ. Σελ.46
2. James Gleick, The Information, 2011, εκδόσεις Τραυλός, σελ. 16, 329-330,352
3. Ian F. McNeely, Lisa Wolverton, Επανεφεύρεση της Γνώσης, ΕΝΑΛΙΟΣ, 2017, σελ. 344-345
4. Robin Mansell, Το Διαδίκτυο στη Φαντασία, 2018, εκδόσεις Ροπή, σελ. 81
5. Armand Marie Leroi, Η Λιμνοθάλασσα, πως ο Αριστοτέλης επινόησε την επιστήμη, 2018, εκδόσεις Ροπή, σελ. 198
6. Φίλιππος Τσιμπόγλου, Συνεργασίες Βιβλιοθηκών, 2008, εκδόσεις Παπασωτηρίου, σελ.37
7. https://www.allthescience.org/what-is-cybernetics.htm?fbclid=IwAR1a3OvyGvUZirN6zSd_fQybbT9RZ0GlzSwr7B4n0-MKU3g6rmnsiRkMHxc#imagePopup

8. Νικόλαος Γ. Ιντζεσίλογλου, Κοινωνία και Νέα Τεχνολογία, 2014, Εκδόσεις ΣΑΚΚΟΥΛΑ, σελ. 565-570

Norbert Wiener 1894-1964

“Cybernetics”, 1948

https://www.allthescience.org/what-is-cybernetics.htm?fbclid=IwAR1a3OvyGvUZirN6zSd_fQybbT9RZ0GlzSwr7B4n0-MKU3g6rmnsiRkMHxc#imagePopup
https://monoskop.org/Norbert_Wiener


Η αύξηση του Κυβερνοεγκλήματος ως ομολογία 

αποτυχίας της Κυβερνοασφάλειας

Δημοσιεύθηκαν 10/08/2023 & 07/3/2024

Πηγές: 

1. https://www.europol.europa.eu/publication-

events/main-reports/internet-organised-crime-

assessment-iocta-2023

2. https://www.ic3.gov/Media/PDF/AnnualReport/202

3_IC3Report.pdf

3. https://id4d.worldbank.org/guide/cybercrime-and-

cybersecurity

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/EUR_GCIv2_report.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/EUR_GCIv2_report.pdf
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-assessment-iocta-2023
https://www.ic3.gov/Media/PDF/AnnualReport/2023_IC3Report.pdf
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-assessment-iocta-2023
https://www.ic3.gov/Media/PDF/AnnualReport/2023_IC3Report.pdf


Το σημερινό διακύβευμα

Η Δημοκρατία και τα ανθρώπινα δικαιώματα

Πηγές:
1. https://www.enisa.europa.eu/publications/enisa-

position-papers-and-opinions/enisa-input-to-the-css-

review-b p.7

2. https://ec.europa.eu/commission/presscorner/detail/en/I

P_22_2695

3. https://www.hybridcoe.fi/wp-

content/uploads/2021/06/20210622_Hybrid_CoE_Paper_7

_Geopolitics_and_strategies_in_cyberspace_WEB.pdf

4. https://digital-strategy.ec.europa.eu/el/policies/europes-

digital-decade

Ενιαία Αγορά
Πλήθος 

προϊόντων και 
υπηρεσιών

https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-input-to-the-css-review-b
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-input-to-the-css-review-b
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-input-to-the-css-review-b p.7
https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2695
https://www.hybridcoe.fi/wp-content/uploads/2021/06/20210622_Hybrid_CoE_Paper_7_Geopolitics_and_strategies_in_cyberspace_WEB.pdf
https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2695
https://digital-strategy.ec.europa.eu/el/policies/europes-digital-decade


Κοινό σημείο

συνάντησης και αφετηρίας όπου

συνδεόμαστε

εκφραζόμαστε

καινοτομούμε

διαμοιράζουμε

επιλέγουμε

εμπιστευόμαστε

Πηγή

https://future.internetsociety.org/2019/consolidation-in-the-internet-economy report p.15/

Κριτική 

σκέψη 

https://future.internetsociety.org/2019/consolidation-in-the-internet-economy/
https://future.internetsociety.org/2019/consolidation-in-the-internet-economy/


Η Τεχνολογική Ανισότητα εμφανής

Συνδεδεμένοι 70 % 

Μη Συνδεδεμένοι 30 %

Πηγές:
1. https://www.internetworldstats.com/stats.htm

2. https://www.itu.int/hub/publication/d-ind-global-01-

2022/https://www.itu.int/hub/publication/d-ind-ict_mdd-2023-1/

https://www.internetworldstats.com/stats.htm
https://www.itu.int/hub/publication/d-ind-ict_mdd-2023-1/


Παγκόσμιος πληθυσμός σε άνοδο

Πηγές
1. https://www.census.gov/popclock/
2. HTTPS://WWW.WORLDOMETERS.INFO/WORLD-POPULATION/
3. HTTPS://WWW.FACEBOOK.COM/PHOTO?FBID=509355941231664&SET=A.298981855602408
4. https://www.facebook.com/Statista.Inc/photos/pcb.5553912264721206/5553912154721217

https://future.internetsociety.org/2019/consolidation-in-the-internet-economy/
https://www.census.gov/popclock/
https://www.worldometers.info/world-population/
https://www.facebook.com/photo?fbid=509355941231664&set=a.298981855602408
https://www.facebook.com/Statista.Inc/photos/pcb.5553912264721206/5553912154721217/


Μη συνδεδεμένη “Ανισότητα” 2,6 δισεκατομμύρια

συνάνθρωποι μας

Μη Συνδεδεμένοι 

Πηγή:
https://www.itu.int/hub/publication/d-ind-ict_mdd-2023-1/



Ψηφιακή «υπεροχή» των νέων

Συνδεσιμότητα 

80% των νέων

Πηγή:
https://www.itu.int/hub/publication/d-ind-

ict_mdd-2023-1/



Πως ορίζεται η Κυβερνοασφάλεια;

Ένα σύνολο από

❑ εργαλεία,

❑ πολιτικές,

❑ κατευθυντήριες γραμμές,

❑ προσεγγίσεις διαχείρισης 
κινδύνου, 

❑ δράσεις κατάρτισης,

❑ βέλτιστες πρακτικές,

❑ εγγυήσεις και τεχνολογίες

Πηγές: 
1. https://www.itu.int/pub/D-STR-CYB_GUIDE.01-2018 p.13

2. https://www.cisa.gov/news-events/news/what-cybersecurity
3. https://www.enisa.europa.eu/publications/definition-of-cybersecurity

που μπορούν να χρησιμοποιηθούν για 
την προστασία της διαθεσιμότητας, της 
εμπιστευτικότητας των στοιχείων των 
συνδεδεμένων υποδομών κι αφορούν 

❑ κυβερνήσεις,

❑ Επιχειρήσεις – οργανισμούς και

❑ πολίτες

Κυβερνοασφάλεια=Οτιδήποτε

συμβάλλει στο να υπάρχει ασφάλεια 

στον Κυβερνοχώρο

https://www.itu.int/pub/D-STR-CYB_GUIDE.01-2018 p.13
https://www.cisa.gov/news-events/news/what-cybersecurity
https://pix4free.org/assets/library/2021-05-25/originals/cybersecurity.jpg


Στρατηγική Ασφάλειας ΕΕ 

Πηγές:
1. https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-

life/european-security-union_en

2. https://ec.europa.eu/commission/presscorner/detail/en/ip_20_1379

3. https://digital-strategy.ec.europa.eu/el/policies/europes-digital-decade

4. https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-

package?fbclid=IwAR2IWdrIQMiWv3aBNIJzkdDZVsxj12o6gn7ZK_2edWPuWVIbhf9Gat_cItM_

aem_Abz5czPFhGSttxVQmG_U2oaUUlGQD7ogwR0M9948FzcRnZepyGCJv7Uutp6nsyoe1Ig

GzgPryCwtwRuLiozYdJW9

• Ένα ασφαλές για το μέλλον περιβάλλον

• Αντιμετώπιση εξελισσόμενων απειλών

• Προστασία από την τρομοκρατία και το οργανωμένο έγκλημα

• Ένα ισχυρό ευρωπαϊκό οικοσύστημα ασφάλειας

https://el.wikipedia.org/wiki/%CE%95%CF%85%CF%81%CF%89%CF%80%CE%B1%CF%8A%CE%BA%CE%AE_%CE%88%CE%BD%CF%89%CF%83%CE%B7#/media/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Global_European_Union.svg
https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_en
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_1379
https://digital-strategy.ec.europa.eu/el/policies/europes-digital-decade
https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_en
https://digital-strategy.ec.europa.eu/el/policies/europes-digital-decade


Δημοσιεύθηκε 19/10/2023
Πηγές: 
1. https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023

2. https://www.enisa.europa.eu/media/media-press-kits/logos

3. https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends

4. https://www.europarl.europa.eu/news/el/headlines/society/20220120STO21428/oi-megaluteres-

apeiles-ston-tomea-tis-kuvernoasfaleias?fbclid=IwAR1jJnQz2hSpnHq93o9jqjmHIFDgecBHcEcb-

WTFojtP1kwKz_qxnmMJgMs

5. https://www.enisa.europa.eu/topics/cybersecurity-policy/data-protection/?tab=publications

6. https://id4d.worldbank.org/guide/cybercrime-and-cybersecurity

7. https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030 11/11/2022

8. https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends

9. https://id4d.worldbank.org/guide/cybercrime-and-cybersecurity

Το τοπίο 

Κυβερνοαπειλών

1.Ransomware

2. Malware 

3. Social Engineering threats 

4. Threats against data 

5. Threats against availability: Denial of Service 

6. Threats against availability: Internet threats 

7. Disinformation – misinformation 
8. Supply-chain attacks

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.enisa.europa.eu/media/media-press-kits/logos
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
https://www.europarl.europa.eu/news/el/headlines/society/20220120STO21428/oi-megaluteres-apeiles-ston-tomea-tis-kuvernoasfaleias?fbclid=IwAR1jJnQz2hSpnHq93o9jqjmHIFDgecBHcEcb-WTFojtP1kwKz_qxnmMJgMs
https://www.enisa.europa.eu/topics/cybersecurity-policy/data-protection/?tab=publications
https://id4d.worldbank.org/guide/cybercrime-and-cybersecurity
https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
https://www.enisa.europa.eu/media/media-press-kits/logos
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023


Θεσμικό πλαίσιο Κυβερνοασφάλειας

• Η Στρατηγική Κυβερνοασφάλειας της ΕΕ (2013)

• Η οδηγία NIS  (2016)   ΚΑΤΑΡΓΗΘΗΚΕ ΜΕ ΟΔΗΓΙΑ NIS.2 2022/2555/EU (Δεκέμβριος 2022)

• N. 4577/2018 φεκ Α-199 Ενσωμάτωση στην ελληνική νομοθεσία της Οδηγίας 2016/1148/ΕΕ του Ευρωπαϊκού 

Κοινοβουλίου και του Συμβουλίου σχετικά με μέτρα για υψηλό κοινό επίπεδο ασφάλειας συστημάτων δικτύου και 

πληροφοριών σε ολόκληρη την Ένωση και άλλες διατάξεις.

• H Cybersecurity Act 2019 (ΚΑΝΟΝΙΣΜΟΣ (ΕΕ) 2019/881)

• N. 4927/2019 φεκ Α-143 Κύρωση της Συμφωνίας Έδρας μεταξύ της Κυβέρνησης της Ελληνικής Δημοκρατίας και του 

Ευρωπαϊκού Οργανισμού Ασφάλειας Δικτύων και Πληροφοριών (ENISA), «Ευρωπαϊκού Οργανισμού Κυβερνοασφάλειας 

(ENISA)». 

• Ν. 4727/2020 ΦΕΚ Α-184 Ψηφιακή Διακυβέρνηση (Ενσωμάτωση στην Ελληνική Νομοθεσία της Οδηγίας (ΕΕ) 

2016/2102 και της Οδηγίας (ΕΕ) 2019/1024) Ηλεκτρονικές Επικοινωνίες (Ενσωμάτωση στο Ελληνικό Δίκαιο της Οδηγίας 

(ΕΕ) 2018/1972) και άλλες διατάξεις Κυβερνοασφάλειας της ΕΕ

• N. 4961/2022 φεκ Α-146 Αναδυόμενες τεχνολογίες πληροφορικής και επικοινωνιών, ενίσχυση της ψηφιακής 

διακυβέρνησης και άλλες διατάξεις.

• N. 5002/2022 φεκ Α-228 Διαδικασία άρσης του απορρήτου των επικοινωνιών, κυβερνοασφάλεια και προστασία 

προσωπικών δεδομένων πολιτών

• N. 5086/2024 φεκ Α-23 Εθνική Αρχή Κυβερνοασφάλειας και λοιπές διατάξεις

• N. 5099/2024 φεκ Α-48 σχετικά με την ενιαία αγορά ψηφιακών υπηρεσιών (Κανονισμός ΕΕ 2022/2065)

https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package?fbclid=IwAR2IWdrIQMiWv3aBNIJzkdDZVsxj12o6gn7ZK_2edWPuWVIbhf9Gat_cItM_aem_Abz5czPFhGSttxVQmG_U2oaUUlGQD7ogwR0M9948FzcRnZepyGCJv7Uutp6nsyoe1IgGzgPryCwtwRuLiozYdJW9


Βασικές Υποδομές και Δίκτυα

Οδηγία NIS (2016/1148/ΕΕ)- NIS2

Ανάπτυξη στοχευμένων
προσεγγίσεων για 

High Value Targets HVTs

Πηγές:
1. https://digital-strategy.ec.europa.eu/en/library/revised-directive-security-network-and-

information-systems-nis2

2. https://eur-lex.europa.eu/eli/dir/2022/2555
3. https://digital-strategy.ec.europa.eu/en/faqs/directive-measures-high-common-level-

cybersecurity-across-union-nis2-directive#ecl-inpage-nis2-directive
4. https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
5. https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group

https://www.icao.int/cybersecurity/Pages/default.aspx
http://www.uhi.gr/
https://acer.europa.eu/
https://en.wikipedia.org/wiki/European_Central_Bank#/media/File:Logo_European_Central_Bank.svg
https://en.wikipedia.org/wiki/Water_supply_network#/media/File:Grand_Coulee_Dam_spillway.jpg
https://digital-strategy.ec.europa.eu/en/library/revised-directive-security-network-and-information-systems-nis2
https://digital-strategy.ec.europa.eu/en/library/revised-directive-security-network-and-information-systems-nis2
https://eur-lex.europa.eu/eli/dir/2022/2555
https://digital-strategy.ec.europa.eu/en/faqs/directive-measures-high-common-level-cybersecurity-across-union-nis2-directive#ecl-inpage-nis2-directive
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive


Εγχειρίδιο Κυβερνοασφάλειας

Πηγές:
• https://www.itu.int/en/myitu/Publications/2020/02/28/15/28/Guide-to-developing-a-national-cybersecurity-strategy---Strategic-engagement-in-cybersecurity

• https://mindigital.gr/wp-content/uploads/2021/06/%CE%95%CE%B3%CF%87%CE%B5%CE%B9%CF%81%CE%AF%CE%B4%CE%B9%CE%BF-

%CE%9A%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CE%B1%CF%83%CF%86%CE%AC%CE%BB%CE%B5%CE%B9%CE%B1%CF%82.pdf

53 σελίδες

https://mindigital.gr/wp-content/uploads/2021/06/%CE%95%CE%B3%CF%87%CE%B5%CE%B9%CF%81%CE%AF%CE%B4%CE%B9%CE%BF-%CE%9A%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CE%B1%CF%83%CF%86%CE%AC%CE%BB%CE%B5%CE%B9%CE%B1%CF%82.pdf


Ευαισθητοποίηση φορέων κρίσιμων υποδομών-αλλά και επιχειρήσεων

Ανθρώπινος παράγοντας (human factor)

Πηγές:

1. https://www.gng.gr/index.php/anakoinoseis-

prokirykseis/ekpaideftika-programmata/1259-omilia-politikes-

kyvernoasfaleias-ston-tomea-ygeias-stin-covid-19-epoxi-tou-

ypostratigou-el-as-k-papaprodromou-sto-nosokomeio-giannitson

2. https://pkm.gov.gr/default.aspx?page=146&lang=el-

GR&q=%CE%BA%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%

CE%B1%CF%83%CF%86%CE%AC%CE%BB%CE%B5%CE%B9%CE%B1

3. https://epihal.gr/epixeiriseis-kuvernoegklima-poligiros-19-4-23/

https://www.gng.gr/index.php/anakoinoseis-prokirykseis/ekpaideftika-programmata/1259-omilia-politikes-kyvernoasfaleias-ston-tomea-ygeias-stin-covid-19-epoxi-tou-ypostratigou-el-as-k-papaprodromou-sto-nosokomeio-giannitson
https://pkm.gov.gr/default.aspx?page=146&lang=el-GR&q=%CE%BA%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CE%B1%CF%83%CF%86%CE%AC%CE%BB%CE%B5%CE%B9%CE%B1


Ρητορική μίσους & 

Παραπληροφόρηση

Πηγές
1. https://rm.coe.int/information-disorder-report-version-august-2018/16808c9c77 p. 5, 6, 17, 21
2. https://www.hybridcoe.fi/wp-

content/uploads/2021/06/20210622_Hybrid_CoE_Paper_7_Geopolitics_and_strategies_in_cyberspace_WEB.pdf
3. https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf p. p1, 98

4. https://digital-strategy.ec.europa.eu/en/policies/online-disinformation
5. https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
6. https://digital-strategy.ec.europa.eu/el/policies/europes-digital-decade
7. https://itif.org/publications/2022/10/11/how-to-address-political-speech-on-social-media-in-the-united-

states/?fbclid=IwAR3L6vNUXxnQ7n5RGhecgH9tulMTYKGupGXm-XyhweVPsJ55rXptiPA0LbM
8. https://www.un.org/en/hate-speech/understanding-hate-speech/what-is-hate-speech

https://rm.coe.int/information-disorder-report-version-august-2018/16808c9c77
https://www.hybridcoe.fi/wp-content/uploads/2021/06/20210622_Hybrid_CoE_Paper_7_Geopolitics_and_strategies_in_cyberspace_WEB.pdf
https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf
https://digital-strategy.ec.europa.eu/en/policies/online-disinformation
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/el/policies/europes-digital-decade
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/el/policies/europes-digital-decade
https://www.facebook.com/innovationpolicy/posts/pfbid0Gefk7gEXbFaSP4TaCAJ75nYNfcuBXYQccmBSHFAxQnC3zziBZRrLSxELAMUyekRul


Προσωπικά δεδομένα  (personal data)

Ποιος τα κατέχει δεδομένα μας;

«Ότι είναι δικό μου»

Απάντηση μαθητή Δ΄ δημοτικού σε 

ερώτηση του ομιλούντος

11/2/2020 σε εκδήλωση στο NOESIS

Κοινός προβληματισμός για 

παιδιά, γονείς κι εκπαιδευτικούς

https://pixabay.com/photos/regulation-gdpr-data-protection-3246979/
https://www.globalencryption.org/parents-guide-to-encryption/?fbclid=IwAR2SiOsZPE_UezZcqykzkCdmolD9_0vZOS3j13i0PKzWDUeMW1UFvEzwvvg#parents


«κάθε πληροφορία που αφορά ταυτοποιημένο ή ταυτοποιήσιμο

φυσικό πρόσωπο («υποκείμενο των δεδομένων»), το ταυτοποιήσιμο

φυσικό πρόσωπο είναι εκείνο του οποίου η ταυτότητα μπορεί να

εξακριβωθεί, άμεσα ή έμμεσα, ιδίως μέσω αναφοράς σε

αναγνωριστικό στοιχείο ταυτότητας, όπως σε όνομα, σε αριθμό

ταυτότητας, σε δεδομένα θέσης, σε επιγραμμικό αναγνωριστικό

ταυτότητας ή σε έναν ή περισσότερους παράγοντες που προσιδιάζουν

στη σωματική, φυσιολογική, γενετική, ψυχολογική, οικονομική,

πολιτιστική ή κοινωνική ταυτότητα του εν λόγω φυσικού προσώπου»

Δεδομένα προσωπικού χαρακτήρα (personal data)
Τι προβλέπει η νομοθεσία της ΕΕ και τι το εσωτερικό μας δίκαιο;

Άρθρο 4 περ. 1 του Κανονισμού 2016/679/ΕΕ και άρθρο 3 περ 1 

Οδηγίας 2016/680/ΕΕ και άρθρο 43 παρ 1 περ. α του Ν 4624/2019 

(ΦΕΚ Α 137), όπως τροποποιήθηκε και ισχύει σήμερα



Η αξία των δεδομένων
DIKI or DIKW model

Data -Information- Knowledge -Intelligence/Wisdom

Πηγές:

1. https://www.systems-thinking.org/dikw/dikw.htm

2. http://ioc.unesco.org/Oceanteacher/OceanTeacher2/02_InfTchSciCmm/DIKWchain.pdf

Δεδομένα Πληροφορίες Γνώση Νοημοσύνη

Λήψη αποφάσεων

https://www.systems-thinking.org/dikw/dikw.htm


Κύκλος Ζωής των δεδομένων – Μέτρα Προστασίας 

των Δεδομένων - Λίστα Ελέγχου των Δεδομένων

Πηγές: 
1. https://studentprivacy.ed.gov/sites/default/files/resource_document/file/Best%20Practices%20for%2

0Data%20Destruction%20%282019-3-26%29.pdf
2. https://studentprivacy.ed.gov/sites/default/files/resource_document/file/Issue%20Brief%20Data%20Security%20Top%20T

hreats%20to%20Data%20Protection_0.pdf

3. https://studentprivacy.ed.gov/sites/default/files/resource_document/file/Data%20Governance%20Checklist_0.pdf

• Τυποποιημένες πολιτικές και 

διαδικασίες

• Χαρτογράφηση των απειλών

• Βέλτιστες πρακτικές για την 

καταστροφή δεδομένων

https://studentprivacy.ed.gov/sites/default/files/resource_document/file/Best Practices for Data Destruction (2019-3-26).pdf
https://studentprivacy.ed.gov/sites/default/files/resource_document/file/Issue Brief Data Security Top Threats to Data Protection_0.pdf
https://studentprivacy.ed.gov/sites/default/files/resource_document/file/Data Governance Checklist_0.pdf
https://pixnio.com/objects/computer/program-programmer-notebook-personal-computer-laptop-digital-computer-portable-computer-computer


Κουλτούρα σεβασμού των προσωπικών δεδομένων

Πηγές: 
1. https://csirt.cd.mil.gr/el/threats-gr/
2. https://www.cima.ned.org/publication/big-data-not-big-brother
3. https://www.dpa.gr/el/polites/gkpd
4. https://www.coe.int/en/web/data-protection
5. https://unsdg.un.org/sites/default/files/UNDG_BigData_final_web.pdf

6. https://unctad.org/page/data-protection-and-privacy-legislation-worldwide

7. https://www.enisa.europa.eu/topics/cybersecurity-policy/data-

protection/?tab=publications

8. https://edps.europa.eu/data-protection/data-protection_en

https://csirt.cd.mil.gr/el/threats-gr/
https://www.cima.ned.org/publication/big-data-not-big-brother
https://www.dpa.gr/el/polites/gkpd
https://www.coe.int/en/web/data-protection
https://unsdg.un.org/sites/default/files/UNDG_BigData_final_web.pdf
https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://www.enisa.europa.eu/topics/cybersecurity-policy/data-protection/?tab=publications
https://pixnio.com/objects/computer/program-programmer-notebook-personal-computer-laptop-digital-computer-portable-computer-computer


Κατανόηση κάποιων κανόνων δικαίου

https://www.unicef.org/greece/%CF%83%CF%8D%CE%BC%CE%B2%CE%B1%CF%83%CE%B7-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CF%8E%CE%BC%CE%B1%CF%84%CE%B1-%CF%80%CE%B1%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
https://www.kodiko.gr/nomothesia/document/552084#%CE%86%CF%81%CE%B8%CF%81%CE%BF_21|552181


Πλατφόρμες 

Μέσων Κοινωνικής Δικτύωσης 

Πηγές:

1. https://ec.europa.eu/newsroom/rtd/items/713444/en

2. https://techcrunch.com/2009/02/09/facebook-activates-like-button-friendfeed-tires-of-sincere-

flattery/?guce_referrer=aHR0cHM6Ly9lbi53aWtpcGVkaWEub3JnLw&guce_referrer_sig=AQAAAHjAogdfUs5MX2xkxy

dv8nAaSxh1gYdVW2Ia_YpxBQnv3X5hYg5TL7pe9boB--joVG9yXiGNNvWqKKd44nVm3qUYc-

olMwfhj4pyYDd50Ay9O2Z7CBdRoDUiQzyJ1UJG6DoYhHAMxyh6C7OvdF1XTdBupwUD3FN8GTel07yTbr9a

3. https://www.broadbandsearch.net/blog/internet-statistics#post-navigation-0

4. https://ediscoverytoday.com/2023/04/20/2023-internet-minute-infographic-by-ediscovery-today-and-ltmg-

ediscovery-trends/

5. https://www.facebook.com/photo/?fbid=798586115633146&set=a.479638654194562

09/09/02/2009

https://www.broadbandsearch.net/blog/internet-statistics#post-navigation-0
https://ediscoverytoday.com/2023/04/20/2023-internet-minute-infographic-by-ediscovery-today-and-ltmg-ediscovery-trends/
https://www.facebook.com/photo/?fbid=798586115633146&set=a.479638654194562
https://www.broadbandsearch.net/blog/internet-statistics#post-navigation-0
https://ediscoverytoday.com/2023/04/20/2023-internet-minute-infographic-by-ediscovery-today-and-ltmg-ediscovery-trends/
https://www.facebook.com/photo/?fbid=798586115633146&set=a.479638654194562


Tα δεδομένα μας στο νέο ψηφιακό περιβάλλον

Πηγές
1. https://crackedlabs.org/en/corporate-

surveillance/#6

2. https://crackedlabs.org/en/corporate-

surveillance/#7

3. https://www.globalencryption.org/parents

-guide-to-

encryption/?fbclid=IwAR2SiOsZPE_UezZcqy

kzkCdmolD9_0vZOS3j13i0PKzWDUeMW1UFv

Ezwvvg#parents

https://crackedlabs.org/en/corporate-surveillance/#6
https://crackedlabs.org/en/corporate-surveillance/#7
https://www.globalencryption.org/parents-guide-to-encryption/?fbclid=IwAR2SiOsZPE_UezZcqykzkCdmolD9_0vZOS3j13i0PKzWDUeMW1UFvEzwvvg#parents


Πρακτικές συνέπειες 

Πρόστιμα σε Millions – Έσοδα σε Billions

Πηγές:
1. https://www.facebook.com/Statista.Inc/photos/a.168793176566502/5540

151162763983/

2. https://www.statista.com/chart/25691/highest-fines-for-gdpr-breaches/

https://www.facebook.com/Statista.Inc/photos/a.168793176566502/5540151162763983/
https://www.statista.com/chart/25691/highest-fines-for-gdpr-breaches/


Αλίευση Δεδομένων
Phishing

Πηγές:

1. https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-

commerce-tips-and-advice-to-avoid-becoming-fraud-victim

2. https://www.europol.europa.eu/sites/default/files/documents/report_on_phishing_-

_a_law_enforcement_perspective.pdf

3. https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-

commerce-tips-and-advice-to-avoid-becoming-fraud-victim

4. https://www.politica.gr/politica-89-8/g-papaprodromou-diarkis-epikairopoiisi-tis-atzentas-

kubernoasfaleias-na-axiopoiithoun-oi-neoi-epistimones/

5. https://www.facebook.com/hellenicpolice/posts/pfbid02btGBuuZe7nx7HTnSsWT8fNtZHfnpu4YAo

qK74beG9Ys8rBwFFn7DgPfxkFogcHudl

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim
https://www.europol.europa.eu/sites/default/files/documents/report_on_phishing_-_a_law_enforcement_perspective.pdf
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim
https://www.politica.gr/politica-89-8/g-papaprodromou-diarkis-epikairopoiisi-tis-atzentas-kubernoasfaleias-na-axiopoiithoun-oi-neoi-epistimones/


Αλίευση Δεδομένων -
Smishing

Πηγές:
1. https://www.europol.europa.eu/sites/default/files/documents/3_phishing_vishing_sms.pdf

2. https://www.astynomia.gr/odigos-tou-politi/chrisimes-symvoules/symvoules-gia-asfali-prosvasi-sto-diadiktyo/

https://www.europol.europa.eu/sites/default/files/documents/3_phishing_vishing_sms.pdf


Αλίευση Δεδομένων- Μέθοδος SLAM 

Πηγές:
1. https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-

fraud-victim

2. https://www.politica.gr/politica-89-8/g-papaprodromou-diarkis-epikairopoiisi-tis-atzentas-kubernoasfaleias-na-axiopoiithoun-oi-neoi-epistimones/

3. https://www.facebook.com/hellenicpolice/posts/pfbid02btGBuuZe7nx7HTnSsWT8fNtZHfnpu4YAoqK74beG9Ys8rBwFFn7DgPfxkFogcHudl

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim
https://www.politica.gr/politica-89-8/g-papaprodromou-diarkis-epikairopoiisi-tis-atzentas-kubernoasfaleias-na-axiopoiithoun-oi-neoi-epistimones/


Τι είναι το Phishing και πως θα το αποφύγουμε;      1

Πηγή: 
https://www.newsbeast.gr/apopseis/arthro/7933191/ti-einai-to-phising-kai-pos-tha-to-apofygoume-chrisimes-odigies

• Δεν δίνουμε ποτέ το όνομα χρήστη και τους κωδικούς 
πρόσβασης σε λογαριασμούς (τραπεζικούς κλπ)
• Δεν ακολουθούμε συνδέσμους και δεν ανοίγουμε συνημμένα 
αρχεία από άγνωστους αποστολείς μηνυμάτων (ηλεκτρονικού 
ταχυδρομείου, sms)
• Χρησιμοποιούμε ασφαλέστερους κωδικούς (συνδυασμός 
γραμμάτων, αριθμών, συμβόλων)
• Δεν χρησιμοποιούμε ποτέ τον ίδιο κωδικό για κάθε λογαριασμό μας
• Φροντίζουμε να αλλάζουμε τον κωδικό σε τακτά χρονικά 
διαστήματα
• Δεν δίνουμε τον αριθμό κινητού τηλεφώνου μας στα μέσα 
κοινωνικής δικτύωσης
• Επισκεπτόμαστε ασφαλείς δικτυακούς τόπους οργανισμών



Τι είναι το Phishing και πως θα το αποφύγουμε;     2

Πηγή: 
https://www.newsbeast.gr/apopseis/arthro/7933191/ti-einai-to-phising-kai-pos-tha-to-apofygoume-chrisimes-odigies

• Προσέχουμε για τυχόν συντακτικά και ορθογραφικά λάθη στα εισερχόμενα 
μηνύματα μας
• Οι συσκευές που χρησιμοποιούμε να διαθέτουν επικαιροποιημένο λογισμικό
• Παρακολουθούμε συχνά την κίνηση του λογαριασμού μας 
• Παρακολουθούμε την λειτουργία του κινητού μας
• Αναφέρουμε οπωσδήποτε οποιαδήποτε απόπειρα απάτης
• Γνωρίζουμε από πριν (σε ανύποπτο χρόνο) την διαδικασία αμφισβήτησης μιας 
συναλλαγής που ακολουθεί η τράπεζα μας αλλά και τα δικαιώματα μας ως 
καταναλωτές-συναλλασσόμενοι (ειδικά το πρώτο εικοσιτετράωρο)
• Συζητούμε το θέμα με το άμεσο περιβάλλον μας και αναζητούμε τυχόν βοήθεια 
(Η σιωπή βοηθά και ενθαρρύνει τους απατεώνες και τους κυβερνοεγκληματίες)
• Επισκεπτόμαστε τακτικά τον επίσημο δικτυακό τόπο των παραπάνω φορέων και 
οργανισμών



Παιδιά θύματα κυβερνοεγκλημάτων

Πηγές: 
1. https://www.europol.europa.eu/publications-documents/covid-

19-global-online-safety-advice-for-parents-and-carers
2. https://digital-strategy.ec.europa.eu/en/library/digital-decade-

children-and-youth-new-european-strategy-better-internet-kids-bik
3. https://op.europa.eu/el/publication-detail/-

/publication/ddf757c8-53ea-11ec-91ac-01aa75ed71a1
4. https://www.globalencryption.org/parents-guide-to-

encryption/?fbclid=IwAR2SiOsZPE_UezZcqykzkCdmolD9_0vZOS3j13i
0PKzWDUeMW1UFvEzwvvg#parents

5. https://www.interpol.int/News-and-Events/News/2020/INTERPOL-
report-highlights-impact-of-COVID-19-on-child-sexual-abuse

6. https://www.who.int/news-room/fact-sheets/detail/violence-
against-children

7. https://www.who.int/news-room/fact-sheets/detail/youth-violence

https://www.europol.europa.eu/covid-19/covid-19-child-sexual-exploitation
https://www.europol.europa.eu/publications-documents/covid-19-global-online-safety-advice-for-parents-and-carers
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-highlights-impact-of-COVID-19-on-child-sexual-abuse
https://www.europol.europa.eu/publications-documents/covid-19-global-online-safety-advice-for-parents-and-carers
https://digital-strategy.ec.europa.eu/en/library/digital-decade-children-and-youth-new-european-strategy-better-internet-kids-bik
https://op.europa.eu/el/publication-detail/-/publication/ddf757c8-53ea-11ec-91ac-01aa75ed71a1
https://www.globalencryption.org/parents-guide-to-encryption/?fbclid=IwAR2SiOsZPE_UezZcqykzkCdmolD9_0vZOS3j13i0PKzWDUeMW1UFvEzwvvg#parents
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-highlights-impact-of-COVID-19-on-child-sexual-abuse
https://www.globalencryption.org/parents-guide-to-encryption/?fbclid=IwAR2SiOsZPE_UezZcqykzkCdmolD9_0vZOS3j13i0PKzWDUeMW1UFvEzwvvg#parents


Σεξουαλική εκμετάλλευση ανηλίκων (ΣΕΑ)
Σωστή χρήση Ορολογίας

Πηγές: 

1. http://luxembourgguidelines.org/wp-content/uploads/2017/06/Terminology-guidelines-396922-EN.pdf

2. https://www.interpol.int/Crimes/Crimes-against-children/Appropriate-terminology



Οι νέοι στρατηγικοί στόχοι είναι:

• Ελευθερία από τη βία για όλα τα παιδιά

• Ίσες ευκαιρίες και κοινωνική ένταξη για όλα τα παιδιά

• Πρόσβαση στην ασφαλή χρήση των τεχνολογιών για όλα τα παιδιά
• Δικαιοσύνη φιλική προς τα παιδιά για όλα τα παιδιά

• Δίνοντας φωνή σε κάθε παιδί

• Δικαιώματα των παιδιών σε καταστάσεις κρίσης και έκτακτης ανάγκης

Πηγές: 

1. https://search.coe.int/cm/pages/result_details.aspx?objectid=0900001680a5a064

2. https://www.coe.int/en/web/children/-/the-new-strategy-for-the-rights-of-the-child-2022-2027-adopted-by-the-committee-of-ministers

3. https://www.coe.int/en/web/portal/-/-two-clicks-forward-and-one-click-back-children-with-disabilities-reveal-their-experiences-in-the-

digital-environment

Συμβούλιο της Ευρώπης
Στρατηγική 2022-2027 για τα δικαιώματα του παιδιού

https://search.coe.int/cm/pages/result_details.aspx?objectid=0900001680a5a064
https://www.coe.int/en/web/children/-/the-new-strategy-for-the-rights-of-the-child-2022-2027-adopted-by-the-committee-of-ministers


Τα παιδιά προτεραιότητα των κοινωνιών

❑ Σύνταγμα 1975/1986/2001/2008/2019 άρθρο 21

❑ The United Nations Convention on the Rights of the Child 

(UNCRC) 20/11/1989

❑ ΕΣΔΑ άρθρο 14

❑ Χάρτης Θεμελιωδών Δικαιωμάτων άρθρο 13, 14, 34

❑ Ν. 2101/1992 ΦΕΚ Α 192 Κύρωση της Διεθνούς Σύμβασης 

για τα Δικαιώματα του Παιδιού

Janus 

Korczak

6/8/1942

https://www.unicef.org/greece/%CF%83%CF%8D%CE%BC%CE%B2%CE%B1%CF%83%CE%B7-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CF%8E%CE%BC%CE%B1%CF%84%CE%B1-%CF%80%CE%B1%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
https://www.die-tagespost.de/kultur/janusz-korczak-ging-mit-seinen-schuetzlingen-in-den-tod-art-230984#group


Προστασία των παιδιών

❑ Οδηγία 2011/93/ΕΕ σχετικά με την καταπολέμηση της σεξουαλικής κακοποίησης και

εκμετάλλευσης παιδιών και της παιδικής πορνογραφίας και την αντικατάσταση της

απόφασης−πλαίσιο 2004/ 68/ ΔΕΥ του Συμβουλίου

❑ Ν. 4267/2014 ΦΕΚ Α 137 Καταπολέμηση της σεξουαλικής κακοποίησης και 

εκμετάλλευσης παιδιών και της παιδικής πορνογραφίας και άλλες διατάξεις

❑ Ποινικός Κώδικας άρθρα 312, 339, 342, 346, 348Α, 348Β, 351Α

❑ Ν. 4779/2021 ΦΕΚ Α 27 Ενσωμάτωση στην εθνική νομοθεσία της Οδηγίας (ΕΕ) 2010/13 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου 

της 10ης Μαρτίου 2010 για τον συντονισμό ορισμένων νομοθετικών, κανονιστικών και διοικητικών διατάξεων των κρατών μελών σχετικά με την παροχή υπηρεσιών 

οπτικοακουστικών μέσων, όπως έχει τροποποιηθεί με την Οδηγία (ΕΕ) 2018/1808 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 14ης Νοεμβρίου 2018 και άλλες 

διατάξεις αρμοδιότητας της Γενικής Γραμματείας Επικοινωνίας και Ενημέρωσης   άρθρο 9 Προστασία των ανηλίκων

❑ Ν. 4800/2021 ΦΕΚ Α 81 Μεταρρυθμίσεις αναφορικά με τις σχέσεις 

γονέων και τέκνων

❑ Ν. 4837/2021 ΦΕΚ Α 178 Πρόληψη και αντιμετώπιση περιστατικών κακοποίησης και

παραμέλησης ανηλίκων, Πρόγραμμα «Κυψέλη» για την αναβάθμιση της ποιότητας των παρεχόμενων

υπηρεσιών σε βρεφικούς, βρεφονηπιακούς και παιδικούς σταθμούς, διατάξεις για την προώθηση της

αναδοχής και της υιοθεσίας, «Προσωπικός Βοηθός για τα Άτομα με Αναπηρία» και άλλες διατάξεις

https://www.unicef.org/greece/%CF%83%CF%8D%CE%BC%CE%B2%CE%B1%CF%83%CE%B7-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CF%8E%CE%BC%CE%B1%CF%84%CE%B1-%CF%80%CE%B1%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D


Τα παιδιά ως ευάλωτη ομάδα

Πηγές:
1. https://www.astynomia.gr/odigos-tou-

politi/chrisimes-symvoules/symvoules-gia-asfali-

prosvasi-sto-diadiktyo/

2. https://eucpn.org/sites/default/files/document/file

s/3.Say%20No.pdf

3. https://www.coe.int/en/web/portal/-/-two-clicks-

forward-and-one-click-back-children-with-

disabilities-reveal-their-experiences-in-the-digital-

environment

http://www.astynomia.gr/index.php?option=ozo_content&perform=view&id=135&Itemid=128&lang=
https://www.astynomia.gr/odigos-tou-politi/chrisimes-symvoules/symvoules-gia-asfali-prosvasi-sto-diadiktyo/
https://eucpn.org/sites/default/files/document/files/3.Say No.pdf
https://www.coe.int/en/web/portal/-/-two-clicks-forward-and-one-click-back-children-with-disabilities-reveal-their-experiences-in-the-digital-environment


Καμπάνια της Europol – Say no

Πηγές

1. https://eucpn.org/sites/default/files/document/files/3.Say%20No.pdf

2. https://www.youtube.com/playlist?list=PL34rDtSSoVq8XYUUvRWCNqCdRftckqzTi

3. https://www.kodiko.gr/nomologia/document_pdf/530229

4. https://www.europol.europa.eu/stopchildabuse

https://eucpn.org/sites/default/files/document/files/3.Say No.pdf
https://www.youtube.com/playlist?list=PL34rDtSSoVq8XYUUvRWCNqCdRftckqzTi
https://www.kodiko.gr/nomologia/document_pdf/530229
https://www.europol.europa.eu/stopchildabuse


Καμπάνια της Europol – Say no

Πηγές
1. https://eucpn.org/sites/default/files/document/files/3.Say%20No.pdf

2. https://www.youtube.com/playlist?list=PL34rDtSSoVq8XYUUvRWCNqCdRftckqzTi

3. https://www.europol.europa.eu/stopchildabuse

https://eucpn.org/sites/default/files/document/files/3.Say No.pdf
https://www.youtube.com/playlist?list=PL34rDtSSoVq8XYUUvRWCNqCdRftckqzTi
https://www.europol.europa.eu/stopchildabuse


Κυβερνοεκφοβισμός (Cyber-Bullying)
Εξηγούμε στα παιδιά απλά και κατανοητά

Πηγές
1. https://www.unicef.org/end-violence/how-to-stop-cyberbullying
2. https://www.gov.gr/sdg/healthcare/national-emergency-numbers/general/116111/
3. https://www.stopbullying.gov/cyberbullying/what-is-it
4. https://ec.europa.eu/commission/presscorner/detail/en/QANDA_22_2826

Εκφοβισμός, μέσω της χρήσης 
ψηφιακών τεχνολογιών (2015, 

UNICEF)

Διαδικτυακή επιθετική συμπεριφορά 

(μέσω μηνυμάτων, κλήσεων, 

αναρτήσεων, διαμοιρασμού επιβλαβούς 

περιεχομένου, κλπ)

από τον θύτη προς το θύμα

Πρόκληση βλάβης, επαναληπτικότητα, 

αναντιστοιχία δύναμης θύτη-θύματος

https://www.unicef.org/end-violence/how-to-stop-cyberbullying
https://www.gov.gr/sdg/healthcare/national-emergency-numbers/general/116111/
https://www.stopbullying.gov/cyberbullying/what-is-it
https://www.unicef.org/end-violence/how-to-stop-cyberbullying


Σχολικός εκφοβισμός-Νέα πλατφόρμα

Πηγές: 
1. https://stop-bullying.gov.gr/

2. https://stop-bullying.gov.gr/institutional-framework

3. https://www.astynomia.gr/odigos-tou-politi/chrisimes-symvoules/scholikos-ekfovismos-schoolbullying-i-ekfovismos-bullying/an-eisai-goneas/

Δυνατότητα Αναφοράς 
Περιστατικού

Ενημερωτικό υλικό για

• Μαθητές/τριες

• Γονείς/Κηδεμόνες

• Εκπαιδευτικούς 

NOMOΣ ΥΠ’ ΑΡΙΘΜ. 5029 – «Ζούμε Αρμονικά Μαζί 

– Σπάμε τη Σιωπή»: Ρυθμίσεις για την πρόληψη και 

αντιμετώπιση της βίας και του εκφοβισμού στα 

σχολεία και άλλες διατάξεις

https://stop-bullying.gov.gr/
https://stop-bullying.gov.gr/institutional-framework
https://stop-bullying.gov.gr/wp-content/uploads/2023/05/%CE%9D.5029_2023_%CE%A6%CE%95%CE%9A55%CE%91.pdf


Online Gaming – Διαδικτυακό Παιχνίδι

όταν γίνεται θετικά είναι παιχνίδι ζωής

Θετικά

• Διασκέδαση – ψυχαγωγία

• Δημιουργικότητα

• Ανάπτυξη Δεξιοτήτων και 

Στρατηγικής

Κίνδυνοι online παιχνιδιών

• Έκθεση προσωπικών δεδομένων

• Διαδικτυακός Εκφοβισμός

• Πρόσβαση σε ακατάλληλο περιεχόμενο

• Ανεπιθύμητες επαφές 

• Ενθάρρυνση για τυχερά παιχνίδια

• Πολύς χρόνος στην οθόνη - εθισμός

Πηγές
1. https://www.gamingcommission.gov.gr/index.php/ypeythino-paixnidi/prolipsi-kai-katapolemisi-toy-ethismoy

2. https://www.esafety.gov.au/sites/default/files/2022-01/eSafety%20parent%20guide%20to%20online%20gaming.pdf

3. https://www.who.int/news-room/questions-and-answers/item/addictive-behaviours-gaming-disorder

https://pixahive.com/photo/online-gaming-playing-in-a-mobile/
https://www.gamingcommission.gov.gr/index.php/ypeythino-paixnidi/prolipsi-kai-katapolemisi-toy-ethismoy
https://www.esafety.gov.au/sites/default/files/2022-01/eSafety parent guide to online gaming.pdf


Τα παιδιά ως πολίτες και καταναλωτές

Πηγή:
1. https://kataggelies.mindev.gov.gr/%CE%B5%CE%BD%CE%B7%CE%BC%CE%AD%CF%81%CF%89%CF%83%CE%B7-

%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CF%8E%CE%BD/%CE%B1%CE%BD%CE%AE%CE%BB%CE%B9%CE%BA%CE%BF%CF%82

-%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CE%AE%CF%82/



Προστασία ανηλίκων καταναλωτών 1

Οι προμηθευτές δεν διαθέτουν στην αγορά προϊόντα, τα οποία λόγω

της μορφής, εικόνας και χρήσης, για την οποία προορίζονται ή

του τρόπου διάθεσής και προβολής τους:

α) ενέχουν κινδύνους για την ομαλή ψυχική, πνευματική ή ηθική ανάπτυξη των ανήλικων καταναλωτών,

β) εκθέτουν τους ανήλικους καταναλωτές σε κίνδυνο σεξουαλικής θυματοποίησης ή εκμετάλλευσης.

Οι προμηθευτές δεν προβάλλουν προϊόντα που απευθύνονται σε ανήλικους καταναλωτές,

με τρόπο που στρεβλώνει την εικόνα της παιδικής ηλικίας, ιδίως μέσω της χρήσης προωθητικών

ενεργειών που περιέχουν μηνύματα με σεξουαλικό περιεχόμενο ή σεξουαλικά υπονοούμενα.

Άρθρο 7α Ν 2251/1994 όπως τροποποιήθηκε με άρθρο 21 Ν. 5019/2023, N. 5099/2024

Πηγές: 
1. https://kataggelies.mindev.gov.gr/%CE%B5%CE%BD%CE%B7%CE%BC%CE%AD%CF%81%CF%89%CF%83%CE%B7-

%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CF%8E%CE%BD/%CE%B1%CE%BD%CE%AE%CE%BB%CE%B9%CE%BA%CE%BF%CF%82-

%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CE%AE%CF%82/

2. https://mitos.gov.gr/index.php/%CE%94%CE%94:%CE%9A%CE%B1%CF%84%CE%B1%CE%B3%CE%B3%CE%B5%CE%BB%CE%AF%CE%B1_/_%CE%91%CE%BD%CE%B1%CF%86%CE%BF%CF%81

%CE%AC_%CF%83%CF%84%CE%B7%CE%BD_%CE%95%CF%80%CE%B9%CF%84%CF%81%CE%BF%CF%80%CE%AE_%CE%A0%CF%81%CE%BF%CF%83%CF%84%CE%B1%CF%83%CE%AF%CE%B1

%CF%82_%CE%91%CE%BD%CE%B7%CE%BB%CE%AF%CE%BA%CF%89%CE%BD

https://www.kodiko.gr/nomothesia/document/217614/nomos-2251-1994 άρθρο 7α Ν 2251/1994
https://unsplash.com/photos/UH-xs-FizTk


Προστασία ανηλίκων καταναλωτών 2

Πηγές: 

1. https://kataggelies.mindev.gov.gr/%CE%B5%CE%BD%CE%B7%CE%BC%CE%AD%CF%81%CF%89%CF%83%CE%B7-
%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CF%8E%CE%BD/%CE%B1%CE%BD%CE%AE%CE%BB%CE%B9%CE%BA%CE%BF%CF%82-
%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CE%AE%CF%82/

2. https://mitos.gov.gr/index.php/%CE%94%CE%94:%CE%9A%CE%B1%CF%84%CE%B1%CE%B3%CE%B3%CE%B5%CE%BB%CE%AF%CE%B1_/_%CE%91%CE%BD%CE%B1%CF

%86%CE%BF%CF%81%CE%AC_%CF%83%CF%84%CE%B7%CE%BD_%CE%95%CF%80%CE%B9%CF%84%CF%81%CE%BF%CF%80%CE%AE_%CE%A0%CF%81%CE%BF%CF%83
%CF%84%CE%B1%CF%83%CE%AF%CE%B1%CF%82_%CE%91%CE%BD%CE%B7%CE%BB%CE%AF%CE%BA%CF%89%CE%BD

Προϊόντα που παραβιάζουν τις απαγορεύσεις θεωρούνται ιδίως τα προϊόντα που άμεσα ή έμμεσα:

α) προκαλούν φόβο ή ανασφάλεια στους ανήλικους,

β) παροτρύνουν σε παράνομη ή επιθετική συμπεριφορά ή χρήση βίας,

γ) παροτρύνουν σε συμπεριφορές καταστροφής του περιβάλλοντος,

δ) παροτρύνουν σε συμπεριφορές κακοποίησης ζώων,

ε) καλλιεργούν διακρίσεις λόγω φυλής, φύλου, θρησκείας, ιθαγένειας, αναπηρίας ή σεξουαλικού προσανατολισμού,

στ) εγείρουν, άμεσα ή έμμεσα, πρόωρα, τον ερωτισμό μέσω λεκτικών ή εικονικών αναπαραστάσεων με σεξουαλικά

μηνύματα που δεν συνάδουν με την εικόνα της παιδικής ηλικίας και τα ιδιαίτερα χαρακτηριστικά αυτής,

ζ) αναπαράγουν στερεότυπα που θίγουν την ισότητα των δύο φύλων,

η) παροτρύνουν σε πράξεις που δεν συνάδουν με ευρέως καθιερωμένα ηθικά πρότυπα και αξίες,

θ) παροτρύνουν τους ανήλικους στη συμμετοχή σε τυχερά παίγνια ή προσομοιώνουν τυχερά παίγνια δημιουργώντας

κίνδυνο εθισμού,

ι) παροτρύνουν σε χρήση ναρκωτικών ουσιών,

ια) μπορεί να εκθέτουν τους ανήλικους σε κίνδυνο σεξουαλικής θυματοποίησης ή εκμετάλλευσης.

Άρθρο 7α Ν 2251/1994 όπως τροποποιήθηκε με άρθρο 21 Ν. 5019/2023, N. 5099/2024

https://www.kodiko.gr/nomothesia/document/217614/nomos-2251-1994 άρθρο 7α Ν 2251/1994
https://www.kodiko.gr/nomothesia/document/217614/nomos-2251-1994 άρθρο 7α Ν 2251/1994
https://unsplash.com/photos/UH-xs-FizTk


Μαθαίνουμε τις συσκευές μας 

Πηγές: 
1. https://www.enisa.europa.eu/securesme/#/cyber-tips#

2. https://www.nomoreransom.org/el/index.html

3. https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides/make-

your-home-cyber-safe-stronghold

4. https://nonprofitcyber.org/common-guidance-on-
passwords/?fbclid=IwAR3zicRJ4rBYL2JO35hOgcPPxzEEPp1eLxIZqcXZ4vQFEWDSwrDdJwTzCe0

5. https://www.cisa.gov/sites/default/files/2023-08/Secure-Our-World-Passwords-Tip-Sheet.pdf

6. https://www.cisa.gov/secure-our-world/use-strong-

passwords?fbclid=IwAR3zicRJ4rBYL2JO35hOgcPPxzEEPp1eLxIZqcXZ4vQFEWDSwrDdJwTzCe0

https://www.nomoreransom.org/el/index.html
https://www.enisa.europa.eu/securesme/#/cyber-tips#
https://www.nomoreransom.org/el/index.html
https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides/make-your-home-cyber-safe-stronghold
https://nonprofitcyber.org/common-guidance-on-passwords/?fbclid=IwAR3zicRJ4rBYL2JO35hOgcPPxzEEPp1eLxIZqcXZ4vQFEWDSwrDdJwTzCe0
https://www.cisa.gov/sites/default/files/2023-08/Secure-Our-World-Passwords-Tip-Sheet.pdf
https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides/make-your-home-cyber-safe-stronghold


Πρακτικές Συμβουλές σχετικά με συσκευές και κωδικούς

Πηγές: 
1. https://www.europol.europa.eu/media-press/newsroom/news/takedown-of-notorious-hacker-marketplace-selling-your-identity-to-criminals
2. https://www.cisa.gov/secure-our-world/use-strong-passwords?fbclid=IwAR3zicRJ4rBYL2JO35hOgcPPxzEEPp1eLxIZqcXZ4vQFEWDSwrDdJwTzCe0

• Χρησιμοποιούμε λογισμικό προστασίας από ιούς σε όλες τις ψηφιακές μας συσκευές.
• Διατηρούμε ενημερωμένο το λογισμικό των συσκευών μας, συμπεριλαμβανομένου του 

προγράμματος περιήγησης, του antivirus και του λειτουργικού συστήματος.
• Περιηγούμαστε και κατεβάζουμε μόνο επίσημες εκδόσεις λογισμικού και πάντα από αξιόπιστες 

ιστοσελίδες.
• Είμαστε προσεκτικοί κατά την περιήγησή μας στο διαδίκτυο και αποφεύγουμε να κάνουμε κλικ σε 

ύποπτους συνδέσμους, αναδυόμενα παράθυρα ή παράθυρα διαλόγου.
• Σκεφτόμαστε διπλά πριν κάνουμε κλικ σε συνδέσμους ή συνημμένα αρχεία μέσα σε απροσδόκητα 

μηνύματα ηλεκτρονικού ταχυδρομείου.
• Ορίζουμε μοναδικούς κωδικούς πρόσβασης.
• Δημιουργούμε ισχυρούς κωδικούς πρόσβασης ή 

φράσεις πρόσβασης για κάθε επιμέρους ιστότοπο και υπηρεσία.
• Είναι χρήσιμη η χρήση ενός διαχειριστή κωδικών πρόσβασης.
• Ενεργοποιούμε τη λειτουργία ελέγχου ταυτότητας πολλαπλών παραγόντων, όποτε είναι δυνατόν, 

για όλους τους λογαριασμούς μας.

https://www.europol.europa.eu/media-press/newsroom/news/takedown-of-notorious-hacker-marketplace-selling-your-identity-to-criminals


Ransomware- Λυτρισμικό

Πηγή:

https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crim

e_threat_assessment_iocta_2021.pdf p. 14

Προσοχή!!!

Δεν δίνουμε ποτέ λύτρα (χρήματα)!!!!

https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta_2021.pdf


Αλλοίωση Ιστοσελίδων (Web Defacement)

❑ Παραβιάζεται το δίκτυο του Φορέα

❑ Αλλοιώνεται η ιστοσελίδα με την ανάρτηση διαφόρων μηνυμάτων

❑ Πρόκληση ζημιάς στη φήμη του Οργανισμού και
❑ Απώλεια εμπιστοσύνης του κοινού στις ψηφιακές του υπηρεσίες



Κυβερνοεπιθέσεις - DDOS επιθέσεις

Πηγή:

https://www.europol.europa.eu/publications-documents/how-can-ddos-attacks-paralyse-internet

Κατανεμημένες επιθέσεις άρνησης 

παροχής Υπηρεσιών

Τεχνητή αύξηση του όγκου της 

δικτυακής κίνησης στους 

διακομιστές του Οργανισμού, 

διακόπτοντας τις παρεχόμενες 

υπηρεσίες στους νόμιμους χρήστες

https://www.europol.europa.eu/publications-documents/how-can-ddos-attacks-paralyse-internet


Ενημέρωση της EUROPOL για το EMOTET

Πηγή:
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-

disrupted-through-global-action

• Κλοπή Κωδικών Πρόσβασης

• Κλοπή Δεδομένων

• Κρυπτογράφηση και Αλλοίωση Δεδομένων



Κυβερνοεπιθέσεις - DDOS επιθέσεις 

Πηγή:
https://www.europol.europa.eu/media-press/newsroom/news/global-crackdown-against-ddos-services-

shuts-down-most-popular-platforms

Επιχείρηση

Power Off

15-12-2022

• Με αμοιβή μόλις 10 ευρώ, κάθε άτομο 

με χαμηλές γνώσεις μπορεί να 

εξαπολύσει επιθέσεις DDoS με το 

πάτημα ενός κουμπιού, βγάζοντας 

εκτός λειτουργίας ολόκληρους 

ιστότοπους και δίκτυα, κατακλύζοντάς 

τα με κίνηση.

• Η ζημία που μπορούν να 

προκαλέσουν στα θύματα μπορεί να 

είναι σημαντική, παραλύοντας 

οικονομικά τις επιχειρήσεις και 

στερώντας από τους πολίτες βασικές 

υπηρεσίες που προσφέρουν οι 

τράπεζες, τα κυβερνητικά ιδρύματα και 

οι αστυνομικές δυνάμεις.



Νέα δωρεάν χρηστικά εργαλεία, 

προϊόντα της διεθνούς συνεργασίας

Πηγές: 

1. https://www.enisa.europa.eu/securesme/#/cyber-tips#

2. https://www.nomoreransom.org/el/index.html

https://www.nomoreransom.org/el/index.html
https://www.enisa.europa.eu/securesme/#/cyber-tips#


Επιγραμμικές απάτες – Online Frauds

Πηγές:
1. https://www.europol.europa.eu/cms/sites/default/files/documents/infographic_-_pcf_prevention_alert_0.pdf

2. https://twitter.com/Europol/status/1084832758801883136/photo/1

3. https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32020L1828

4. https://eur-lex.europa.eu/EN/legal-content/summary/injunctions-protecting-the-collective-interests-of-consumers-until-2023.html

5. https://www.europol.europa.eu/media-press/newsroom/news/global-law-enforcement-action-against-vendors-and-buyers-dark-web 

Νέα Οδηγία 

2020/1828/ΕΕ 
αντιπροσωπευτικές αγωγές για την 

προστασία των συλλογικών 

συμφερόντων των καταναλωτών 
και την κατάργηση της Οδηγίας

2009/22/EC

Ν. 5019/2023 ΦΕΚ Α 
Ενσωματώθηκε στο 

εσωτερικό δίκαιο

Αποζημίωση θυμάτων 

κυβερνοαπάτης υπό 

προϋποθέσεις

https://www.europol.europa.eu/cms/sites/default/files/documents/infographic_-_pcf_prevention_alert_0.pdf
https://twitter.com/Europol/status/1084832758801883136/photo/1
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020L1828
https://eur-lex.europa.eu/EN/legal-content/summary/injunctions-protecting-the-collective-interests-of-consumers-until-2023.html
https://www.europol.europa.eu/media-press/newsroom/news/global-law-enforcement-action-against-vendors-and-buyers-dark-web


Επιγραμμικές αγορές – σκέφτομαι πριν αγοράσω

Πηγές:
1. https://www.europol.europa.eu/sites/default/files/documents/ecommerce_goldenrules_2020_gr_0.pdf

2. https://www.europol.europa.eu/covid-19/covid-19-shopping-scams

https://www.europol.europa.eu/sites/default/files/documents/ecommerce_goldenrules_2020_gr_0.pdf
https://pixabay.com/illustrations/online-sales-ecommerce-technology-2108028/


Πηγές: 
1. https://www.synigoroskatanaloti.gr/el/symboyles-gia-exypnes-kai-asfaleis-black-friday-kai-cyber-monday-agores

2. https://kataggelies.mindev.gov.gr/%CE%B5%CE%BD%CE%B7%CE%BC%CE%AD%CF%81%CF%89%CF%83%CE%B7-

%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CF%8E%CE%BD/%CE%B1%CE%BD%CE%AE%CE%BB%CE%B9%CE%BA%CE%BF%CF%82-

%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CE%AE%CF%82/

3. https://www.europol.europa.eu/media-press/newsroom/news/takedown-of-notorious-hacker-marketplace-selling-your-identity-to-criminals

• Μαθαίνουμε για τα βασικά μας δικαιώματα ως καταναλωτές (είτε ενήλικοι είτε ανήλικοι).

• Κάνουμε καλή έρευνα αγοράς (έλεγχος αξιοπιστίας, σύγκριση τιμών, κα).

• Βεβαιωνόμαστε για τα απαραίτητα βασικά στοιχεία της διαδικτυακής επιχείρησης 

(Επωνυμία, ΓΕΜΗ, ΑΦΜ, Διεύθυνση, Σταθερό τηλέφωνο, ).

• Διαβάζουμε προσεκτικά  σχετικές κριτικές για την συνολική εξυπηρέτηση αλλά και την 

γενική πολιτική της επιχείρησης (περιπτώσεις επιστροφών προϊόντων).

• Προσέχουμε την σελίδα του καταστήματος να παρέχει ασφαλή σύνδεση (Https -με το 

λουκετάκι)

• Προσέχουμε τις «ευκαιρίες», τις ασυνήθιστα «χαμηλές τιμές» και τις «προσφορές»

• Ενημερωνόμαστε για την πολιτική ακύρωσης συναλλαγών και επιστροφών 

προϊόντων που εφαρμόζουν τα καταστήματα, με τα οποία συναλλασσόμαστε

Καλές Πρακτικές για ασφαλείς διαδικτυακές αγορές     1

https://www.synigoroskatanaloti.gr/el/symboyles-gia-exypnes-kai-asfaleis-black-friday-kai-cyber-monday-agores


Καλές Πρακτικές για ασφαλείς διαδικτυακές αγορές     2

Πηγές:
1. https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim

2. https://www.fcdoservices.gov.uk/shopping-the-black-friday-sales-safely/

3. https://www.ncsc.gov.uk/news/black-friday-shoppers-urged-to-shop-securely

4. https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies/kataggelia-gia-periptoseis-apates-me-upologiste

5. https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies/anaphora-kataggelia-ston-sunegoro-tou-katanalote

6. https://kataggelies.mindev.gov.gr/%CE%BA%CE%B1%CF%84%CE%B1%CE%B3%CE%B3%CE%B5%CE%BB%CE%AF%CE%B1/

• Προτιμούμε την πληρωμή με αντικαταβολή.

• Γνωρίζουμε για το βασικό μας δικαίωμα υπαναχώρησης (επιστροφή αγορασθέντος 

προϊόντος εντός 14 ημερών από την αγορά) που εφαρμόζεται σε όλα τα εμπορικά καταστήματα 

(είτε φυσικά είτε διαδικτυακά).

• Ποτέ δεν στέλνουμε τον αριθμό της κάρτας μας, το PIN ή οποιαδήποτε άλλη πληροφορία 

της κάρτας μας σε κανέναν μέσω ηλεκτρονικού ταχυδρομείου.

• Ποτέ δεν στέλνουμε χρήματα σε κάποιον που δεν γνωρίζουμε.

• Αποθηκεύουμε πάντα όλα τα έγγραφα που σχετίζονται με τις διαδικτυακές μας αγορές.

• Εάν δεν αγοράζουμε κάτι, δεν υποβάλλουμε τα στοιχεία της κάρτας μας.

• Γνωρίζουμε από πριν που θα καταγγείλουμε περίπτωση απάτης κατά τη διαδικασία της 

διαδικτυακής αγοράς (ποινικό αδίκημα)

• Γνωρίζουμε που θα αναφέρουμε το ίδιο περιστατικό για την ενημέρωση της αρμόδιας 

αρχής για την επιβολή προστίμου (διοικητικό αδίκημα)

https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim
https://www.fcdoservices.gov.uk/shopping-the-black-friday-sales-safely/
https://www.ncsc.gov.uk/news/black-friday-shoppers-urged-to-shop-securely
https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies/kataggelia-gia-periptoseis-apates-me-upologiste
https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies/anaphora-kataggelia-ston-sunegoro-tou-katanalote


Διαδικτυακές απάτες-Οδηγίες της ΤτΕ

Πηγή:

https://www.bankofgreece.gr/trapeza/koinwnikh-eythynh/xrhmatooikonomikh-ekpaideysh/prostasia-

apo-hlektronikes-apates?mode=preview

Νέα Οδηγία 

2020/1828/ΕΕ 
αντιπροσωπευτικές 

αγωγές για την 

προστασία των 

συλλογικών 

συμφερόντων των 

καταναλωτών και την 
κατάργηση της Οδηγίας

2009/22/EC

Ν. 5019/2023 

ΦΕΚ Α 
Ενσωματώθηκε 

στο εσωτερικό 

δίκαιο

Αποζημίωση
θυμάτων 

κυβερνοαπάτης

υπό προϋποθέσεις

https://www.bankofgreece.gr/trapeza/koinwnikh-eythynh/xrhmatooikonomikh-ekpaideysh/prostasia-apo-hlektronikes-apates?mode=preview
https://www.bankofgreece.gr/trapeza/koinwnikh-eythynh/xrhmatooikonomikh-ekpaideysh/prostasia-apo-hlektronikes-apates?mode=preview


Γνωρίζω καλά τι πρέπει να αποφεύγω –

Κίνδυνοι και απειλές για τη δημόσια υγεία

Πηγές: 
1. https://lawandorder.gr/diathesi-farmakon-ston-kyvernochoro-to-thesmiko-plaisio-pote-arga/
2. https://newpost.gr/ellada/5dff4032e21f618439dae68b/e-farmak-i-a-sto-diadiktyo-athorakisti-i-hora-sti-mastiga-ton-epikindynon-

skeyasmaton
3. https://www.interpol.int/Crimes/Illicit-goods/Pharmaceutical-crime-operations

https://lawandorder.gr/diathesi-farmakon-ston-kyvernochoro-to-thesmiko-plaisio-pote-arga/
https://newpost.gr/ellada/5dff4032e21f618439dae68b/e-farmak-i-a-sto-diadiktyo-athorakisti-i-hora-sti-mastiga-ton-epikindynon-skeyasmaton
https://www.coe.int/en/web/medicrime/publications


Μετατόπιση  της παράνομης αγοράς στο ψηφιακό περιβάλλον

Πηγές: 
1. https://syntheticdrugs.unodc.org/syntheticdrugs/en/cybercrime/onlinetrafficking/onlinesalesplatforms.html

2. https://www.interpol.int/Crimes/Illicit-goods/Pharmaceutical-crime-operations

3. https://www.europol.europa.eu/publications-events/publications/eu-drug-markets-analysis-2024-key-insights-for-policy-and-practice

4. https://vvv.vev.site/unodc-syntheticdrugstrategy-en/

https://www.interpol.int/Crimes/Illicit-goods/Pharmaceutical-crime-operations
https://www.interpol.int/Crimes/Illicit-goods/Pharmaceutical-crime-operations
https://www.europol.europa.eu/publications-events/publications/eu-drug-markets-analysis-2024-key-insights-for-policy-and-practice
https://vvv.vev.site/unodc-syntheticdrugstrategy-en/
https://syntheticdrugs.unodc.org/syntheticdrugs/en/cybercrime/onlinetrafficking/onlinesalesplatforms.html
https://www.europol.europa.eu/publications-events/publications/eu-drug-markets-analysis-2024-key-insights-for-policy-and-practice


Υπονόμευση  των κοινωνιών από το οργανωμένο έγκλημα

Χρήση της τεχνολογίας για σοβαρές εγκληματικές δραστηριότητες

Πηγές:

1. https://www.unodc.org/centralasia/en/news/unodc-explains-the-combined-use-of-unmanned-aerial-vehicles-and-ground-

surveillance-systems.html

2. https://www.reuters.com/article/crime-europol/technology-is-now-at-root-of-almost-all-serious-crime-europol-idUSL2N1GM27Z/

3. https://www.theguardian.com/world/2019/jan/28/spanish-drug-smugglers-who-used-drones-to-spy-on-police-are-arrested 

4. https://www.emcdda.europa.eu/publications/european-drug-report/2023_en

5. https://lfpress.com/news/local-news/plot-to-fly-drugs-into-emdc-by-drone-foiled-two-charged-opp-say

6. https://english.elpais.com/spain/2021-07-15/spanish-police-seize-large-drone-used-to-carry-drugs-from-morocco.html

7. https://syntheticdrugs.unodc.org/syntheticdrugs/en/cybercrime/onlinetrafficking/payment/index.html

https://www.emcdda.europa.eu/publications/european-drug-report/2023_en
https://lfpress.com/news/local-news/plot-to-fly-drugs-into-emdc-by-drone-foiled-two-charged-opp-say
https://english.elpais.com/spain/2021-07-15/spanish-police-seize-large-drone-used-to-carry-drugs-from-morocco.html
https://syntheticdrugs.unodc.org/syntheticdrugs/en/cybercrime/onlinetrafficking/payment/index.html
https://syntheticdrugs.unodc.org/syntheticdrugs/en/cybercrime/onlinetrafficking/payment/index.html


Αντίκτυπος του Κυβερνοεγκλήματος

Πηγές:
1. https://www.itsecuritypro.gr/kyvernoasfaleia-kai-mikromesaies-epicheiriseis/

2. https://elisme.gr/to-pragmatiko-timima-toy-kyvernoegkl/

3. https://surfshark.com/research/data-breach-impact/statistics?fbclid=IwAR0AQp4OOnT3_hyJPbUEcf2d8SZelUUcwy_NSrPFa2-rwyg4KKNj-aw_Cfw

4. https://www.facebook.com/photo/?fbid=711019361235436&set=a.561580072846033

https://www.itsecuritypro.gr/kyvernoasfaleia-kai-mikromesaies-epicheiriseis/
https://elisme.gr/to-pragmatiko-timima-toy-kyvernoegkl/
https://surfshark.com/research/data-breach-impact/statistics?fbclid=IwAR0AQp4OOnT3_hyJPbUEcf2d8SZelUUcwy_NSrPFa2-rwyg4KKNj-aw_Cfw
https://www.unodc.org/documents/organized-crime/cybercrime/CYBERCRIME_STUDY_210213.pdf
https://www.facebook.com/photo/?fbid=711019361235436&set=a.561580072846033


Η Στρατηγική της Πρόληψης

Μη 
αποτίμηση Συγκριτικό 

πλεονέκτημα

Πατέρας της 

ιατρικής επιστήμης

«Κάλλιον το προλαμβάνειν ή το θεραπεύειν»

https://www.biography.com/scholar/hippocrates
https://madeintrikala.gr/asklhpieio-arxaias-trikkhs/


Αιώνας Νέων Δεξιοτήτων-Ψηφιακός Αλφαβητισμός

Πηγές:
1. https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives

2. https://www.nationalcoalition.gov.gr/ds-resource/diathesimi-i-elliniki-ekdosi-toy-eyrop/

3. https://www.weforum.org/agenda/2016/03/21st-century-skills-future-jobs-students/

4. https://www3.weforum.org/docs/WEF_Schools_of_the_Future_Report_2019.pdf

5. https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives

6. https://www.weforum.org/agenda/2016/03/21st-century-skills-future-jobs-students/

7. https://www3.weforum.org/docs/WEF_Schools_of_the_Future_Report_2019.pdf

8. https://digital-strategy.ec.europa.eu/el/library/european-declaration-digital-rights-and-

principles?fbclid=IwAR0eotl20OiJEF4TyAfzDuKMuyiJ2ihlvgQ9yYci32Oai61QSyxNSo7Xad8 σημεία 4 (ψηφιακή εκπαίδευση και κατάρτιση και ψηφιακές δεξιότητες), 16 (ασφαλές και 

προστατευμένο ψηφιακό περιβάλλον), 20,21,22 (προστασία και ενδυνάμωση των παιδιών και των νέων στο ψηφιακό περιβάλλον

9. https://assets.publishing.service.gov.uk/media/5d71187ce5274a097c07b985/21st_century.pdf & https://files.eric.ed.gov/fulltext/ED519337.pdf

https://www.weforum.org/agenda/2016/03/21st-century-skills-future-jobs-students/
https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives
https://www.nationalcoalition.gov.gr/ds-resource/diathesimi-i-elliniki-ekdosi-toy-eyrop/
https://www.weforum.org/agenda/2016/03/21st-century-skills-future-jobs-students/
https://www3.weforum.org/docs/WEF_Schools_of_the_Future_Report_2019.pdf
https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives
https://www.weforum.org/agenda/2016/03/21st-century-skills-future-jobs-students/
https://www3.weforum.org/docs/WEF_Schools_of_the_Future_Report_2019.pdf
https://digital-strategy.ec.europa.eu/el/library/european-declaration-digital-rights-and-principles?fbclid=IwAR0eotl20OiJEF4TyAfzDuKMuyiJ2ihlvgQ9yYci32Oai61QSyxNSo7Xad8
https://assets.publishing.service.gov.uk/media/5d71187ce5274a097c07b985/21st_century.pdf
https://files.eric.ed.gov/fulltext/ED519337.pdf
https://www.facebook.com/DigitalEU/videos/555642449332033/
https://www.nationalcoalition.gov.gr/ds-resource/diathesimi-i-elliniki-ekdosi-toy-eyrop/


Ψηφιακό Χάσμα Γενεών – Ψηφιακή Ευχέρεια

Πηγές:
1. https://www.itu.int/itu-d/reports/statistics/2023/10/10/ff23-youth-internet-use/
2. https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1254&context=bise

https://www.itu.int/itu-d/reports/statistics/2023/10/10/ff23-youth-internet-use/
https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1254&context=bise


Δεξιότητες & Ικανότητες στο ψηφιακό περιβάλλον

Πηγές:
1. https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives
2. https://www.weforum.org/agenda/2016/03/21st-century-skills-future-jobs-students/
3. https://www3.weforum.org/docs/WEF_Schools_of_the_Future_Report_2019.pdf p. 4
4. https://www.nationalcoalition.gov.gr/ds-resource/diathesimi-i-elliniki-ekdosi-toy-eyrop/
5. https://files.eric.ed.gov/fulltext/ED519337.pdf p. 13

• Δεξιότητες καινοτομίας και 

δημιουργικότητας

• Τεχνολογικές δεξιότητες

• Διαπροσωπικές δεξιότητες

• Εξατομικευμένη και αυτορρυθμιζόμενη 

μάθηση

• Προσβάσιμη και χωρίς αποκλεισμούς 

μάθηση

• Μάθηση βασισμένη σε προβλήματα 

και συνεργατική μάθηση

• Δια βίου μάθηση και 

• Μάθηση με γνώμονα το μαθητή

https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives
https://www.weforum.org/agenda/2016/03/21st-century-skills-future-jobs-students/
https://www3.weforum.org/docs/WEF_Schools_of_the_Future_Report_2019.pdf
https://www.nationalcoalition.gov.gr/ds-resource/diathesimi-i-elliniki-ekdosi-toy-eyrop/
https://files.eric.ed.gov/fulltext/ED519337.pdf
https://www.nationalcoalition.gov.gr/ds-resource/diathesimi-i-elliniki-ekdosi-toy-eyrop/
https://files.eric.ed.gov/fulltext/ED519337.pdf


Δεξιότητες που συνδέονται με τις

επαγγελματικές προοπτικές των παιδιών μας

Πηγή:

https://cyber.org/career-exploration

https://cyber.org/sites/default/files/2020-06/Information Systems Security Manager.pdf


Πηγές:
1. https://joint-research-centre.ec.europa.eu/publications/digital-skills-all-computer-literacy-ai-skills-online-job-advertisements_en

2. https://www.kathimerini.gr/k/k-magazine/562045132/apo-digital-skills-ti-echete/

3. https://www.weforum.org/agenda/2022/01/digital-skills-ai-machine-learning-cloud-computing-job/

4. https://www.digitaleurope.org/policies/digital-skills/

5. https://pages.coursera-for-business.org/rs/748-MIV-116/images/Coursera-Industry-Skills-Report-2021.pdf

6. https://www.unesco.org/en/articles/digital-skills-critical-jobs-and-social-inclusion

7. https://www.coe.int/en/web/digital-citizenship-education/home

8. https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework

9. https://www.weforum.org/agenda/2023/01/5-ways-develop-digital-skills-davos2023/

10. https://www.ekt.gr/el/news/29025

Ένα φάσμα ικανοτήτων χρήσης 

ψηφιακών συσκευών, 

εφαρμογών επικοινωνίας και 

δικτύων για την πρόσβαση και τη 

διαχείριση πληροφοριών.
.

Επιτρέπουν στους ανθρώπους 

να δημιουργούν και να 

μοιράζονται ψηφιακό 

περιεχόμενο, να επικοινωνούν

και να συνεργάζονται και να 

επιλύουν προβλήματα για την 

αποτελεσματική και δημιουργική 

αυτοπραγμάτωση στη ζωή, τη 

μάθηση, την εργασία και τις 

κοινωνικές δραστηριότητες στο 

σύνολό τους.

Ανάπτυξη ψηφιακών ικανοτήτων

https://joint-research-centre.ec.europa.eu/publications/digital-skills-all-computer-literacy-ai-skills-online-job-advertisements_en
https://www.kathimerini.gr/k/k-magazine/562045132/apo-digital-skills-ti-echete/
https://www.weforum.org/agenda/2022/01/digital-skills-ai-machine-learning-cloud-computing-job/
https://www.digitaleurope.org/policies/digital-skills/
https://pages.coursera-for-business.org/rs/748-MIV-116/images/Coursera-Industry-Skills-Report-2021.pdf
https://www.unesco.org/en/articles/digital-skills-critical-jobs-and-social-inclusion
https://www.coe.int/en/web/digital-citizenship-education/home
https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
https://www.weforum.org/agenda/2023/01/5-ways-develop-digital-skills-davos2023/


Ψηφιακές δεξιότητες στην Ελλάδα

Πηγές:
1. https://digital-skills-jobs.europa.eu/en/european-interactive-map
2. https://www.kathimerini.gr/k/k-magazine/562045132/apo-digital-

skills-ti-echete/
3. https://www.facebook.com/photo/?fbid=825370382965289&set=

a.298718162297183

https://www.facebook.com/DigitalSkillsEU/photos/a.197561223677877/4078334352267192/
https://digital-skills-jobs.europa.eu/en/european-interactive-map
https://www.kathimerini.gr/k/k-magazine/562045132/apo-digital-skills-ti-echete/
https://www.facebook.com/photo/?fbid=825370382965289&set=a.298718162297183


Εκπαιδευτικό υλικό σύγχρονο και επίκαιρο

!!!!!!!!

Πηγές:
1. https://nationaldigitalacademy.gov.gr/

2. https://www.nationalcoalition.gov.gr/good-practice/ethniki-akadimia-psifiakon-ikanotiton/

343 μαθήματα

35 θεματικές ενότητες

1800 ώρες εκπαίδευσης

Στοιχεία στις 20/5/2024

https://techblog.gr/software/vivlio-a-gymnasioy-pliroforikis-toys-mathainoyn-gia-cd-rom-kai-ypologistes-tsepis-me-periorismenes-dynatotites/?fbclid=IwAR1QXE0S8TnN6utVTPlQ0NNziVHj-wQWvXez2_4tmE-apG6zPPMcesU4AyU
https://nationaldigitalacademy.gov.gr/


Πηγές:
1. https://checkcybersecurity.service.ncsc.gov.uk/?fbclid=IwAR0ni2wC7b7KmqnGMZ0BRrp4ZhXTetUXhJaCLECj9RVpkhpx-LCP0EShhbc

2. https://www.politica.gr/ellada/g-papaprodromou-lista-autoelegchou-kalon-praktikon-kai-energeion-kubernoasfaleias/

3. https://www.cisa.gov/resources-tools/resources/free-cybersecurity-services-and-tools

4. https://www.cyberchallenge.tech/_files/ugd/be22fe_d2010e65a1d043349d21f2148349b0bf.pdf

5. https://www.politica.gr/ellada/g-papaprodromou-lista-autoelegchou-kalon-praktikon-kai-energeion-kubernoasfaleias/

6. https://dipe.art.sch.gr/index.php/home/84-kyvernoasfaleia-cybersecurity

Αναζήτηση εργαλείων & καλών πρακτικών

https://checkcybersecurity.service.ncsc.gov.uk/?fbclid=IwAR0ni2wC7b7KmqnGMZ0BRrp4ZhXTetUXhJaCLECj9RVpkhpx-LCP0EShhbc
https://www.politica.gr/ellada/g-papaprodromou-lista-autoelegchou-kalon-praktikon-kai-energeion-kubernoasfaleias/
https://www.cisa.gov/resources-tools/resources/free-cybersecurity-services-and-tools
https://www.cyberchallenge.tech/_files/ugd/be22fe_d2010e65a1d043349d21f2148349b0bf.pdf
https://www.politica.gr/ellada/g-papaprodromou-lista-autoelegchou-kalon-praktikon-kai-energeion-kubernoasfaleias/


Αναζητούμε πληροφορίες & πηγές για καλές πρακτικές

Πηγές:
1. https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives

2. https://daily.jstor.org/internet-before-internet-paul-otlet/

3. https://artsandculture.google.com/story/awXRg4ha0wAA8A

4. Imagining the Internet, Robin Mansell, 2012, Oxford University Press, p. 38-40

5. https://www.libver.gr/%CE%B5%CE%BA%CF%80%CE%B1%CE%AF%CE%B4%CE%B5%CF%85%CF%83%CE%B7-

%CE%BA%CE%B1%CE%B9-

%CE%BA%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CE%B1%CF%83%CF%86%CE%AC%CE%BB%CE%B

5%CE%B9%CE%B1-%CE%AD%CE%BD%CE%B1-%CF%80/

6. https://dipe.art.sch.gr/index.php/home/84-kyvernoasfaleia-cybersecurity

❑ Διεθνείς Οργανισμοί (UN, ITU, EU, ENISA, COE, WHO, OECD, ISO. )

❑ Ανεξάρτητες Αρχές και δημόσιοι φορείς 

❑ Κρατικοί Οργανισμοί, 
❑ Επιστημονικοί και πιστοποιημένοι Φορείς (πανεπιστήμια, ερευνητικά 

κέντρα, κα)

❑ Σχολεία (όλων των βαθμίδων)
❑ Βιβλιοθήκες (Δημόσιες, Δημοτικές, Σχολικές, κα)

❑Φορείς Ιδιωτικού Τομέα (εταιρείες, ΜΚΟ, κα)

Κρίσιμο στοιχείο η 

αξιοπιστία και ο βαθμός 

επικαιροποίησης του υλικού

Paul Otlet

1868-1944

https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives
https://daily.jstor.org/internet-before-internet-paul-otlet/
https://artsandculture.google.com/story/awXRg4ha0wAA8A
https://www.libver.gr/%CE%B5%CE%BA%CF%80%CE%B1%CE%AF%CE%B4%CE%B5%CF%85%CF%83%CE%B7-%CE%BA%CE%B1%CE%B9-%CE%BA%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CE%B1%CF%83%CF%86%CE%AC%CE%BB%CE%B5%CE%B9%CE%B1-%CE%AD%CE%BD%CE%B1-%CF%80/


Υλικό από Ανεξάρτητες Αρχές & Φορείς

 Αρχή Προστασίας Δεδομένων Προσωπικού 
Χαρακτήρα

 Συνήγορος του Καταναλωτή

 Αρχή Διασφάλισης του Απορρήτου των 
Επικοινωνιών (ΑΔΑΕ)

 Εθνική Επιτροπή Τηλεπικοινωνιών και 
Ταχυδρομείων (ΕΕΤΤ)

 Επιτροπή Εποπτείας και Ελέγχου Παιγνίων 
(ΕΕΕΠ)

 Τράπεζα της Ελλάδος

 Συνήγορος του Πολίτη

 Εθνικός Οργανισμός Φαρμάκων (ΕΟΦ)

Βέλτιστη πρακτική

Σχολεία, Περιφέρειες, Δήμοι, Επιμελητήρια μπορούν 

να εντάξουν στις ιστοσελίδες τους, τους 

συνδέσμους των Ανεξάρτητων Αρχών 

https://www.dpa.gr/portal/page?_pageid=33,211532&_dad=portal&_schema=PORTAL
https://apps.eett.gr/complaints/Complaint.seam
http://www.synigoroskatanaloti.gr/index.html
https://www.opi.gr/
http://www.adae.gr/
https://www.eof.gr/web/guest;jsessionid=c9642e4e6876ead2dd197dd8694d
https://www.eett.gr/opencms/opencms/EETT/index.html
https://www.synigoros.gr/el
https://www.synigoros.gr/paidi/index.html


Υλικό από την Αρχή Προστασίας 

Δεδομένων Προσωπικού Χαρακτήρα

Πηγή:https://www.dpa.gr/enimerwtiko

η δημιουργία ειδικής πλατφόρμας 

παροχής εξειδικευμένης 
ενημέρωσης προς υπευθύνους 

προστασίας δεδομένων (DPOs) και 
η δημιουργία εκπαιδευτικού υλικού

σε θέματα προστασίας δεδομένων 
για μαθητές πρωτοβάθμιας και 
δευτεροβάθμιας εκπαίδευσης

Σελίδες 12, 25 της έκθεσης της 
ΑΠΔΠΧ για το έτος 2021



Δυνατότητα Αναφοράς πολιτών προς την ΑΠΔΠΧ

Πηγές
1. https://eservices.dpa.gr/
2. https://www.synigoros.gr/el/category/default/post/eidikh-ek8esh-or-pshfiakes-platformes-kai-dhmosia-dioikhsh

https://eservices.dpa.gr/
https://eservices.dpa.gr/


Αναφορά προς τον Συνήγορο του Καταναλωτή

Πηγές:
1. https://www.synigoroskatanaloti.gr/el/etisia-ekthesi-2022

2. https://www.synigoroskatanaloti.gr/el/ypoboli-anaforas

3. https://www.synigoroskatanaloti.gr/el/deltio-typoy-pagkosmia-imera-katanaloti-0

https://www.synigoroskatanaloti.gr/el/etisia-ekthesi-2022
https://www.facebook.com/photo/?fbid=709652984713582&set=a.478348494510700
http://www.synigoroskatanaloti.gr/index.html
https://www.synigoroskatanaloti.gr/el/etisies-ektheseis


Χρήσιμο υλικό από το ΓΕΕΘΑ/ΔΙΚΥΒ 6/CSIRT

Πηγή: 

https://csirt.cd.mil.gr/el

/individuals-families-gr/

https://el.wikipedia.org/wiki/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Hellenic_National_Defence_General_Staff_Emblem.svg


Καλή πρακτική από φορείς

Διεύθυνση Πρωτοβάθμιας Εκπαίδευσης Άρτας

Πηγή: 

https://dipe.art.sch.gr/index.php/84-

kyvernoasfaleia-cybersecurity

Ειδικό αφιέρωμα 

στην Κυβερνοασφάλεια

https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEgugOcJZQTuZzMo-ker60pSIzOIfBPPIV7Gq_7nmOU9lVqJWZ-qyurLC-Pj3lrPrrh-pemoJC6Ix27Dam2LmNasddSS21m37_7YV8qbC2MPE8j1gEIcBqcMqSAvhq5WnAJ34OV3IZYoqhivJo0oN3C2A4NWA0csosSV4jFIbqhOopCrXwKPFu96oW6_Yg/s288/tune.png


Καλή πρακτική από φορείς
Δημόσια Κεντρική Βιβλιοθήκη Σερρών

Πηγές:
1. https://serrelib.gr/el

2. https://www.youtube.com/watch?v=j9QmMEWmcfo

https://serrelib.gr/el
https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEgugOcJZQTuZzMo-ker60pSIzOIfBPPIV7Gq_7nmOU9lVqJWZ-qyurLC-Pj3lrPrrh-pemoJC6Ix27Dam2LmNasddSS21m37_7YV8qbC2MPE8j1gEIcBqcMqSAvhq5WnAJ34OV3IZYoqhivJo0oN3C2A4NWA0csosSV4jFIbqhOopCrXwKPFu96oW6_Yg/s288/tune.png


Καλή πρακτική από φορείς
Περιφερειακή Ενότητα Σερρών

Πηγές:
1. https://www.pkm.gov.gr/p-e-serron/

2. https://www.youtube.com/watch?v=j9QmMEWmcfo

https://serrelib.gr/el
https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEgugOcJZQTuZzMo-ker60pSIzOIfBPPIV7Gq_7nmOU9lVqJWZ-qyurLC-Pj3lrPrrh-pemoJC6Ix27Dam2LmNasddSS21m37_7YV8qbC2MPE8j1gEIcBqcMqSAvhq5WnAJ34OV3IZYoqhivJo0oN3C2A4NWA0csosSV4jFIbqhOopCrXwKPFu96oW6_Yg/s288/tune.png


Καλή πρακτική από φορείς
Σύνδεσμος Αποστράτων Αστυνομικών Νομού Σερρών

Πηγές:
1. https://www.saans.gr/

2. https://www.youtube.com/watch?v=j9QmMEWmcfo

https://www.saans.gr/
https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEgugOcJZQTuZzMo-ker60pSIzOIfBPPIV7Gq_7nmOU9lVqJWZ-qyurLC-Pj3lrPrrh-pemoJC6Ix27Dam2LmNasddSS21m37_7YV8qbC2MPE8j1gEIcBqcMqSAvhq5WnAJ34OV3IZYoqhivJo0oN3C2A4NWA0csosSV4jFIbqhOopCrXwKPFu96oW6_Yg/s288/tune.png


Δίνουμε έμφαση στην αξιοπιστία των φορέων 

– τι πρέπει να προσέχουμε;

https://victor-mochere.com/how-to-get-verified-on-facebook


Τι μας προτείνει ο Παγκόσμιος Οργανισμός Υγείας

Λιγότερη οθόνη 

& περισσότερη κίνηση

Πηγές: 
1. https://www.facebook.com/WHO/posts/1771269776251731

2. https://www.who.int/standards/classifications/frequently-asked-questions/gaming-disorder

3. https://twitter.com/WHO/status/1699044996995854779

Όρια και 

περιθώρια

https://www.facebook.com/WHO/posts/1771269776251731
https://www.who.int/standards/classifications/frequently-asked-questions/gaming-disorder
https://twitter.com/WHO/status/1699044996995854779
https://upload.wikimedia.org/wikipedia/commons/9/9c/People_concentrating_on_phones.jpg
https://twitter.com/WHO/status/1699044996995854779
https://www.facebook.com/photo/?fbid=851230177036374&set=a.627139002778827


Τεχνολογία και Περιβάλλον:

Ορθολογική χρήση των διαθέσιμων πόρων

Λιγότερη ενέργεια 

& περισσότερη

βιωσιμότητα

Πηγές: 

1. https://sdgs.un.org/topics/technology
2. https://www.epa.gov/recycle/electronics-donation-and-recycling?fbclid=IwAR0k_duNkMC7zuwo9EMFFL8hEsD3vZBbIPwNkg38O6RgGgzlqZUpnj-Z0_A
3. https://www.weforum.org/agenda/2023/12/green-tech-multiplier-climate-change-goals-cop28/
4. https://riversafe.co.uk/resources/tech-blog/how-to-reduce-the-carbon-footprint-of-your-cybersecurity-operations/
5. https://www.naftemporiki.gr/techscience/1616449/kyvernoasfaleia-me-perivallontiko-apotypoma/

Όρια και περιθώρια

https://sdgs.un.org/topics/technology
https://www.epa.gov/recycle/electronics-donation-and-recycling?fbclid=IwAR0k_duNkMC7zuwo9EMFFL8hEsD3vZBbIPwNkg38O6RgGgzlqZUpnj-Z0_A
https://www.weforum.org/agenda/2023/12/green-tech-multiplier-climate-change-goals-cop28/
https://riversafe.co.uk/resources/tech-blog/how-to-reduce-the-carbon-footprint-of-your-cybersecurity-operations/
https://www.naftemporiki.gr/techscience/1616449/kyvernoasfaleia-me-perivallontiko-apotypoma/
https://upload.wikimedia.org/wikipedia/commons/9/9c/People_concentrating_on_phones.jpg


Τεχνολογία και Περιβάλλον: Κυκλική Οικονομία

Πηγές: 

1. https://sdgs.un.org/topics/technology

2. https://www.epa.gov/recycle/electronics-donation-and-recycling?fbclid=IwAR0k_duNkMC7zuwo9EMFFL8hEsD3vZBbIPwNkg38O6RgGgzlqZUpnj-Z0_A
3. https://www.weforum.org/agenda/2023/12/green-tech-multiplier-climate-change-goals-cop28/
4. https://riversafe.co.uk/resources/tech-blog/how-to-reduce-the-carbon-footprint-of-your-cybersecurity-operations/
5. https://www.gdrc.org/uem/waste/more-3r.html
6. https://www.naftemporiki.gr/techscience/1616449/kyvernoasfaleia-me-perivallontiko-apotypoma/

https://sdgs.un.org/topics/technology
https://www.epa.gov/recycle/electronics-donation-and-recycling?fbclid=IwAR0k_duNkMC7zuwo9EMFFL8hEsD3vZBbIPwNkg38O6RgGgzlqZUpnj-Z0_A
https://www.weforum.org/agenda/2023/12/green-tech-multiplier-climate-change-goals-cop28/
https://riversafe.co.uk/resources/tech-blog/how-to-reduce-the-carbon-footprint-of-your-cybersecurity-operations/
https://www.gdrc.org/uem/waste/more-3r.html
https://www.naftemporiki.gr/techscience/1616449/kyvernoasfaleia-me-perivallontiko-apotypoma/
https://www.gdrc.org/uem/waste/more-3r.html


Αναφορά Κυβερνοεγκλημάτων-
υπάρχει πλέον πλατφόρμα –άμεσα, εύκολα και δωρεάν

Εισαγγελία Πρωτοδικών

Αρχές Επιβολής του 
Νόμου

Ανεξάρτητες Διοικητικές 
Αρχές

Ειδικές Πλατφόρμες

Ηλεκτρονικό Ταχυδρομείο

Τηλεφωνικό Κέντρο 11188 Πηγές:
1. https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies
2. https://www.zougla.gr/n/technology/world-of-tech/article/to-sistima-anaforas-kivernoeglimaton-ke-

kivernoperistatikon-stin-xora-mas 18-12-2020
3. https://www.synigoros.gr/el/category/default/post/eidikh-ek8esh-or-pshfiakes-platformes-kai-dhmosia-dioikhsh

http://www.ministryofjustice.gr/site/%CE%A4%CE%97%CE%9B%CE%95%CE%A6%CE%A9%CE%9D%CE%99%CE%9A%CE%9F%CE%A3%CE%9A%CE%91%CE%A4%CE%91%CE%9B%CE%9F%CE%93%CE%9F%CE%A3%CE%94%CE%99%CE%9A%CE%91%CE%A3%CE%A4%CE%99%CE%9A%CE%A9%CE%9D%CE%A5%CE%A0%CE%97%CE%A1%CE%95%CE%A3%CE%99%CE%A9%CE%9D.aspx
https://portal.astynomia.gr/webcenter/portal/digitalServiceElas/Citizens eCrime?_afrLoop=111745126199152578#!%40%40%3F_afrLoop%3D111745126199152578%26_adf.ctrl-state%3Dzeeeptz0x_4
https://cyberalert.gr/
https://pixabay.com/el/vectors/%CF%83%CE%B9%CE%BB%CE%BF%CF%85%CE%AD%CF%84%CE%B1-%CE%BA%CF%85%CF%81%CE%AF%CE%B1-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CE%BF%CF%83%CF%8D%CE%BD%CE%B7-%CE%BD%CE%BF%CE%BC%CE%B9%CE%BA%CF%8C%CF%82-3686231/
https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies
https://www.zougla.gr/n/technology/world-of-tech/article/to-sistima-anaforas-kivernoeglimaton-ke-kivernoperistatikon-stin-xora-mas
https://www.synigoros.gr/el/category/default/post/eidikh-ek8esh-or-pshfiakes-platformes-kai-dhmosia-dioikhsh
https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies


Το σύστημα αναφοράς Κυβερνοεγκλημάτων και Κυβερνοπεριστατικών 
Οδηγίες για όλους τους πολίτες

Πηγές:
1. https://www.zougla.gr/n/technology/world-of-tech/article/to-

sistima-anaforas-kivernoeglimaton-ke-kivernoperistatikon-stin-

xora-mas 18-12-2020

2. https://www.youtube.com/watch?v=_uFJXg-HdlY&t=127s

https://www.zougla.gr/n/technology/world-of-tech/article/to-sistima-anaforas-kivernoeglimaton-ke-kivernoperistatikon-stin-xora-mas 18-12-2020
https://www.youtube.com/watch?v=_uFJXg-HdlY&t=127s
https://www.youtube.com/watch?v=_uFJXg-HdlY&t=127s


Υπηρεσίες Αντιμετώπισης Κυβερνοεγκλήματος

Διεύθυνση 

Εγκληματολογικών 

Ερευνών

Διεύθυνση Διεθνούς 

Αστυνομικής 

Συνεργασίας

Διεύθυνση Διαχείρισης 

Πληροφοριών

Π

Λ

Η

Ρ

Ο

Φ

Ο

Ρ

Ι

Α

Π

Ε

Ι

Σ

Τ

Η

Ρ

Ι

Α

Κεντρικές και 

Περιφερειακές

υπηρεσίες ΕΛΑΣ

Ασφάλειας και 

Μικτά Αστυνομικά 

Τμήματα

-

ΛΟΙΠΕΣ ΑΡΧΕΣ ΠΟΥ 

ΑΣΚΟΥΝ ΕΙΔΙΚΑ 

ΠΡΟΑΝΑΚΡΙΤΙΚΑ 

ΚΑΘΗΚΟΝΤΑ

ΠΔ 178/2014 ΦΕΚ Α 281 «Οργάνωση Υπηρεσιών Ελληνικής 

Αστυνομίας», όπως τροποποιήθηκε και ισχύει σήμερα 

Άρθρα 31, 30, 8, 27

http://www.astynomia.gr/index.php?option=ozo_content&perform=view&id=50&Itemid=41&lang=
https://www.kodiko.gr/nomothesia/document/356333
https://enfsi.eu/


Οπτική των Αρχών Επιβολής του Νόμου

❑ Εντοπισμός IP address

❑ Διατήρηση Δεδομένων

❑ Συλλογή Δεδομένων και Πειστηρίων

❑ Εργαστηριακή Ανάλυση Δεδομένων

Προσοχή από πλευράς θυμάτων

Διατηρούμε και  δεν διαγράφουμε τα 

αποδεικτικά στοιχεία!!!!! 



Εγκληματολογική Διερεύνηση Ψηφιακών Πειστηρίων -ΔΕΕ

Πρότυπες και 

πιστοποιημένες 

διαδικασίες 

(ISO 9001, ISO 

17025)

Πηγές:
1. https://www.astynomia.gr/elliniki-astynomia/eidikes-ypiresies/diefthynsi-egklimatologikon-erevnon-d-e-e/
2. https://www.iso.org/about-us.html
3. https://enfsi.eu/

http://www.astynomia.gr/images/stories/2010/22122010ktirio1.JPG
https://www.iso.org/about-us.html
https://enfsi.eu/
https://enfsi.eu/
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Innovation_Lab_Observatory_Report - The Second Quantum Revolution.pdf


Συνεργασία για περισσότερη

Ασφάλεια στον Κυβερνοχώρο

Δημόσιος Τομέας Ιδιωτικός Τομέας

Ακαδημαϊκή Κοινότητα

https://www.nomoreransom.org/el/index.html
https://www.facebook.com/photo/?fbid=827693476072869&set=a.292345616274327
https://www.facebook.com/search/top?q=unesco bee day


Επικαιροποίηση θεσμικού πλαισίου
Medicrime Convention (αφορά τα φάρμακα που διακινούνται παράνομα στο διαδίκτυο

Πηγές:

1. https://www.coe.int/en/web/medicrime

2. https://www.coe.int/en/web/medicrime/newsroom/-/asset_publisher/3N6QmrARke1B/content/greece-signs-the-medicrime-

convention?inheritRedirect=false&redirect=https%3A%2F%2Fwww.coe.int%2Fen%2Fweb%2Fmedicrime%2Fnewsroom%3Fp_p_id%3D101_INSTA

NCE_3N6QmrARke1B%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-

4%26p_p_col_count%3D1

Χρόνια απουσίας της χώρα μας!!!!

Ποτέ δεν είναι αργά!! 

18/5/2022

Εκκρεμεί η επικύρωση από την 

Ελληνική Βουλή!! 20/05/2024

https://www.coe.int/en/web/medicrime
https://www.coe.int/en/web/medicrime/newsroom/-/asset_publisher/3N6QmrARke1B/content/greece-signs-the-medicrime-convention?inheritRedirect=false&redirect=https://www.coe.int/en/web/medicrime/newsroom?p_p_id%3D101_INSTANCE_3N6QmrARke1B%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-4%26p_p_col_count%3D1


Σύμβαση για το Κυβερνοέγκλημα 

Το πρώτο διεθνές κείμενο
Budapest 23/11/2001- CETS No 185

93 κράτη είναι πλέον είτε συμβαλλόμενα μέρη 

(72), είτε την έχουν υπογράψει είτε έχουν 

προσκληθεί να προσχωρήσουν (21)

Στοιχεία της 20/05/2024

N. 4411/2016 (ΦΕΚ Α142/3-8-2016) επικύρωση από Ελλάδα

20/1/2023 η Ελλάδα υπογράφει και το 2ο ΣΠ

Πηγές:
1. https://www.coe.int/en/web/cybercrime/the-budapest-convention
2. https://www.unodc.org/documents/organized-

crime/cybercrime/CYBERCRIME_STUDY_210213.pdf
3. https://rm.coe.int/3148-1-3-4-cyberleg-global-state-jan-2023-public-v1/1680a99137
4. https://www.coe.int/en/web/cybercrime/-/greece-becomes-31st-state-to-sign-the-

second-additional-protocol-to-the-convention-on-cybercrime
5. https://www.coe.int/en/web/cybercrime/-/cameroon-becomes-69th-party-to-

convention-on-cybercrime
6. https://www.coe.int/en/web/cybercrime/-/tunisia-becomes-the-70th-party-to-

convention-on-cybercrime
7. https://www.kodiko.gr/nomothesia/document/225669/nomos-4411-2016

https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.unodc.org/documents/organized-crime/cybercrime/CYBERCRIME_STUDY_210213.pdf
https://rm.coe.int/3148-1-3-4-cyberleg-global-state-jan-2023-public-v1/1680a99137
https://www.coe.int/en/web/cybercrime/-/greece-becomes-31st-state-to-sign-the-second-additional-protocol-to-the-convention-on-cybercrime
https://www.coe.int/en/web/cybercrime/-/cameroon-becomes-69th-party-to-convention-on-cybercrime
https://www.coe.int/en/web/cybercrime/-/tunisia-becomes-the-70th-party-to-convention-on-cybercrime
https://www.unodc.org/documents/organized-crime/cybercrime/CYBERCRIME_STUDY_210213.pdf
https://www.coe.int/en/web/cybercrime/-/tunisia-becomes-the-70th-party-to-convention-on-cybercrime


Δείκτης Ψηφιακής Οικονομίας & Κοινωνίας 
Ψηφιακή Σύγκλιση – Διαφάνεια (CPI 2023)

Δημοσιεύθηκαν 28/07/2022 & 30/1/2024
Πηγές: 

1. https://digital-strategy.ec.europa.eu/en/policies/desi
2. https://www.transparency.org/en/cpi/2023 P.19
3. https://www.ethnos.gr/opinions/article/195948/pshfiakosmetasxhmatismoskaidiafaneiahallazoymehboyliazoyme

https://digital-strategy.ec.europa.eu/en/policies/desi
https://www.transparency.org/en/cpi/2023
https://images.transparencycdn.org/images/CPI-2023-Report.pdf
https://images.transparencycdn.org/images/CPI-2023-Report.pdf


Global Cybersecurity Index (GCI) 2020

Μελέτη των εκπαιδευτικών 

συστημάτων των χωρών 

με υψηλό δείκτη GCI

ΔΗΜΟΣΙΕΥΘΗΚΕ 28/6/2021

ΠΗΓΗ: 
https://www.itu.int/en/myitu/Publications/2021/06/28/1
3/22/Global-Cybersecurity-Index-2020 p.25

https://www.itu.int/en/myitu/Publications/2021/06/28/13/22/Global-Cybersecurity-Index-2020


Διεθνής Συνεργασία – Ανταλλαγή Πληροφοριών

Πληροφορίες και καλές πρακτικές

Πηγές:
1. https://www.europol.europa.eu/cms/sites/default/files/documents/Grace%20Guidelines%202022_Public_0.pdf

2. https://www.interpol.int/Crimes/Illicit-goods/Pharmaceutical-crime-operations

https://upload.wikimedia.org/wikipedia/commons/0/0d/Europol_building,_The_Hague,_the_Netherlands_-_901.jpg
https://www.europol.europa.eu/cms/sites/default/files/documents/Grace Guidelines 2022_Public_0.pdf
https://www.interpol.int/Crimes/Illicit-goods/Pharmaceutical-crime-operations


Διεθνής Συνεργασία – Πράξη και Αποτελέσματα

Επιχείρηση «Cookie Monster”

• Κατάργηση της αγοράς GenesisMarket
που πουλούσε στοιχεία ταυτότητας σε 

εγκληματίες.

• Διέθετε προς πώληση τις ταυτότητες 

πάνω από 2 εκατομμυρίων ανθρώπων. 
• Το Ομοσπονδιακό Γραφείο Ερευνών & η 

Ολλανδική Αστυνομία μαζί με άλλες 17 

χώρες συμμετείχαν στην επιχείρηση και  

με ταυτόχρονες ενέργειες που 

πραγματοποιήθηκαν σε όλο τον κόσμο 

είχαν ως αποτέλεσμα: 

119 συλλήψεις και

208 έρευνες και  κατασχέσεις.

Πηγή:

https://www.europol.europa.eu/media-press/newsroom/news/takedown-of-notorious-hacker-

marketplace-selling-your-identity-to-criminals

Europol, 05/04/2023



Οι Επιπτώσεις της Κυβερνοασφάλειας

➢ Ποιότητα Ζωής και Βιώσιμη Ανάπτυξη,

➢ Αποφυγή και εξάλειψη του Κυβερνοεγκλήματος,

➢ Επαγγελματικές προοπτικές και ανταγωνιστικό πλεονέκτημα,

➢ Συμβολή στην ανάπτυξη του κάθε ατόμου,

της οικογένειας,

της κοινωνίας και της χώρας μας

➢ Εμπιστοσύνη στις Νέες τεχνολογίες

Πηγές:

1. https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-assessment-iocta-2023
2. https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
3. https://www.naftemporiki.gr/opinion/1392024/eyropaikos-minas-kyvernoasfaleias-minas-provlimatismoy-i-praxis/

4. https://www.naftemporiki.gr/opinion/1423366/oi-prokliseis-kyvernoasfaleias-kai-to-lompi-tis-pleiopsifias/#!
5. https://www.naftemporiki.gr/opinion/1101799/technologia-kai-kyvernoegklima-synthetes-prosengiseis-gia-syntheta-zitimata/
6. https://www.naftemporiki.gr/opinion/1477989/telika-i-kyvernoasfaleia-einai-thema-gia-tin-trapeza-thematon/

https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-assessment-iocta-2023
https://www.naftemporiki.gr/opinion/1423366/oi-prokliseis-kyvernoasfaleias-kai-to-lompi-tis-pleiopsifias/
https://www.naftemporiki.gr/opinion/1101799/technologia-kai-kyvernoegklima-synthetes-prosengiseis-gia-syntheta-zitimata/


Πηγές:

1. https://www.visualcapitalist.com/the-history-of-innovation-cycles/?fbclid=IwAR2BybbJ-
LFrcaQCW-qf8O8FIuNUhwP0FesuU-EiRNO2-DJGOv_cHXTOvkQ

2. https://unctad.org/tir2023

3. https://itif.org/about/

4. https://www.nist.gov/cybersecurity/cybersecurity-awareness-month

5. https://nebraskacorn.gov/cornstalk/sustainability/four-ways-drones-are-used-in-
agriculture/

Κύκλοι Καινοτομίας –

Συστήματα και Συσκευές

Μέρος της καθημερινότητας μας
Τεχνολογία = Καινοτομία

https://www.visualcapitalist.com/the-history-of-innovation-cycles/?fbclid=IwAR2BybbJ-LFrcaQCW-qf8O8FIuNUhwP0FesuU-EiRNO2-DJGOv_cHXTOvkQ
https://unctad.org/tir2023
https://itif.org/about/
https://www.nist.gov/cybersecurity/cybersecurity-awareness-month
https://www.visualcapitalist.com/the-history-of-innovation-cycles/?fbclid=IwAR2BybbJ-LFrcaQCW-qf8O8FIuNUhwP0FesuU-EiRNO2-DJGOv_cHXTOvkQ
https://www.nist.gov/image/2023-cam-blog-series-banner
https://nebraskacorn.gov/cornstalk/sustainability/four-ways-drones-are-used-in-agriculture/


. 

Πηγές:
1. https://www.thearchaeologist.org/blog/how-does-the-antikythera-mechanism-work

2. https://www.theguardian.com/science/2021/mar/12/scientists-move-closer-to-solving-mystery-of-antikythera-mechanism

3. https://en.wikipedia.org/wiki/Antikythera_mechanism

4. https://www.namuseum.gr/new/o-michanismos-ton-antikythiron-kai-i-selini/

Τεχνολογία - Καινοτομία και Ελλάδα

Μηχανισμός Αντικυθήρων

https://www.thearchaeologist.org/blog/how-does-the-antikythera-mechanism-work
https://www.thearchaeologist.org/blog/how-does-the-antikythera-mechanism-work
https://www.theguardian.com/science/2021/mar/12/scientists-move-closer-to-solving-mystery-of-antikythera-mechanism
https://en.wikipedia.org/wiki/Antikythera_mechanism
https://www.namuseum.gr/new/o-michanismos-ton-antikythiron-kai-i-selini/
https://en.wikipedia.org/wiki/Antikythera_mechanism#/media/File:NAMA_Machine_d'Anticyth%C3%A8re_1.jpg


. 

Τεχνολογία με ιστορικές ρίζες

Πηγές:
1. https://el.wikipedia.org/wiki/%CE%86%CE%B2%CE%B4%CE%B7%CF%81%CE%B1
2. https://el.wikipedia.org/wiki/%CE%94%CE%B7%CE%BC%CF%8C%CE%BA%CF%81%CE%B9%CF%84%CE%BF%CF%82
3. https://upload.wikimedia.org/wikipedia/commons/8/8c/Scientists_are_working_in_the_lab.9.jpg

https://el.wikipedia.org/wiki/%CE%86%CE%B2%CE%B4%CE%B7%CF%81%CE%B1
https://el.wikipedia.org/wiki/%CE%94%CE%B7%CE%BC%CF%8C%CE%BA%CF%81%CE%B9%CF%84%CE%BF%CF%82
https://upload.wikimedia.org/wikipedia/commons/8/8c/Scientists_are_working_in_the_lab.9.jpg


θέμα επίκαιρο
Ευρωπαϊκός Μήνας Κυβερνοασφάλειας 2024 

Ημέρα για την Προστασία των Δεδομένων 2024
Ημέρα για το Ασφαλές Διαδίκτυο 2024

Ημέρα για την Διαχείριση των Στοιχείων Ταυτότητας 2024
Ημέρα Κωδικού Πρόσβασης 2024

Ημέρα Τηλεπικοινωνιών & Κοινωνίας της Πληροφορίας 2024
Ημέρα Ψηφιακής Μάθησης 2024

Πηγές:
1. https://cybersecuritymonth.eu/

2. https://digital-strategy.ec.europa.eu/en/news/launch-

european-cybersecurity-month-focus-addressing-social-

engineering

3. https://www.enisa.europa.eu/topics/cybersecurity-

education/european-cyber-security-month

4. https://www.europol.europa.eu/sites/default/files/docu

ments/report_on_phishing_-

_a_law_enforcement_perspective.pdf

5. https://www.youtube.com/watch?v=71qk3HoRIXQ&t=5s

6. https://www.facebook.com/photo?fbid=5031440052972

45&set=a.494913579453621

7. https://www.saferinternetday.org/

8. https://www.coe.int/en/web/data-protection/data-

protection-day

9. https://www.idsalliance.org/event/identity-

management-day-2023/

10. https://www.cybertalk.org/world-password-

day/?fbclid=IwAR0gnSbqPuckJke37Cb3r3SK1azaL4Py9R

O8keDAo0ordZB_oCzZLBXPwp0

11. https://www.itu.int/wtisd/

12. https://www.unesco.org/en/days/digital-learning

Δεν είναι υπόθεση μιας ημέρας

ή ενός μήνα!!!

Αλλά κάθε στιγμής!!!

https://digital-strategy.ec.europa.eu/en/news/launch-european-cybersecurity-month-focus-addressing-social-engineering
https://cybersecuritymonth.eu/
https://www.enisa.europa.eu/topics/cybersecurity-education/european-cyber-security-month
https://www.europol.europa.eu/sites/default/files/documents/report_on_phishing_-_a_law_enforcement_perspective.pdf
https://www.youtube.com/watch?v=71qk3HoRIXQ&t=5s
https://www.facebook.com/photo?fbid=503144005297245&set=a.494913579453621
https://www.saferinternetday.org/
https://www.coe.int/en/web/data-protection/data-protection-day
https://www.idsalliance.org/event/identity-management-day-2023/
https://www.cybertalk.org/world-password-day/?fbclid=IwAR0gnSbqPuckJke37Cb3r3SK1azaL4Py9RO8keDAo0ordZB_oCzZLBXPwp0
https://www.itu.int/wtisd/
https://www.unesco.org/en/days/digital-learning
https://www.coe.int/en/web/data-protection/data-protection-day
https://www.saferinternetday.org/
https://www.itu.int/wtisd/


Τι μπορούμε να κάνουμε σήμερα –

μια ξεκάθαρη απάντηση

1. Είμαστε κοντά και δίπλα στα παιδιά μας;

2. Συζητούμε με τα παιδιά μας (και για τα θέματα της 
τεχνολογίας;

3. Χτίζουμε γέφυρες επικοινωνίας και να διαχειριζόμαστε τυχόν 
εντάσεις, δείχνοντας εμπιστοσύνη και ενθάρρυνση;

4. Διακρίνουμε την ατομικότητα και μοναδικότητα τους;

5. Μάθαμε επιτέλους να ακούμε;

6. Διαχειριζόμαστε τα όποια λάθη με πνεύμα υπομονής;

7. Αφιερώνουμε δημιουργικό χρόνο  στα παιδιά μας;



Από πλευράς γονέων και εκπαιδευτικών

Εμπιστοσύνη κι αγάπη στα παιδιά μας

Συζήτηση και διάλογος με τα παιδιά μας

Υποστήριξη της προσπάθειας των παιδιών μας

Συνεργασία μεταξύ τους και με τους φορείς

Διαρκής συνεργασία Μαθητών -Γονέων-Εκπαιδευτικών

Ευαισθητοποίηση – διαρκής ενημέρωση, με στόχο την 
αποφυγή ή μείωση των Κυβερνοκινδύνων

https://www.unicef.org/greece/%CF%83%CF%8D%CE%BC%CE%B2%CE%B1%CF%83%CE%B7-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CF%8E%CE%BC%CE%B1%CF%84%CE%B1-%CF%80%CE%B1%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D


Από πλευράς της πολιτείας

 Στρατηγική και Όραμα

Πολιτική βούληση & ευρύτερη δυνατή συναίνεση

 Κουλτούρα Συνεργασίας Φορέων (Πανεπιστημιακές Σχολές, Ερευνητικά Κέντρα, Επιστημονικοί 

Σύλλογοι, Εμπλεκόμενοι φορείς, ενίσχυση διεθνούς συνεργασίας)

 Κουλτούρα Τεχνοηθικής

Θεσμική θωράκιση (2o πρωτόκολλο Cybercrime Convention, εξειδίκευση δικαστών Ειδικός Εισαγγελέας για 
το Κυβερνοέγκλημα για όλη την χώρα, ορισμός Εισαγγελικού λειτουργού για εποπτεία πλατφόρμας καταγγελιών, ενίσχυση 
με επιστήμονες των εγκληματολογικών εργαστηρίων για την εξέταση των πειστηρίων, τραπεζικό απόρρητο, Medicrime 

convention κα.)

Διάθεση Πόρων για την Κυβερνοασφάλεια

Αξιοκρατία – Διαφάνεια - Δικαιοσύνη

https://www.unicef.org/greece/%CF%83%CF%8D%CE%BC%CE%B2%CE%B1%CF%83%CE%B7-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CF%8E%CE%BC%CE%B1%CF%84%CE%B1-%CF%80%CE%B1%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D


Χρήσιμη για όλους μας η Τεχνολογία……. όταν όλοι μας 

φροντίζουμε για την ανθρώπινη διάστασή της!!!!.

Άνθρωπος

Τεχνολογία

Ευημερία

https://blogs.cfainstitute.org/investor/2017/09/25/artificial-intelligence-fusing-technology-and-human-judgment/
https://www.iot-now.com/2016/09/27/52888-a-review-of-the-latest-book-by-gerd-leonhard-futurist-keynote-speaker-and-author/


Στο χέρι μας…να είμαστε γεφύρι που 
συνδέει την τεχνολογία με την ευημερία μας

https://www.pck.gr/el/erga/texnika/%CF%84%CE%B5%CF%87%CE%BD%CE%B9%CE%BA%CE%B1-%CE%B5%CF%81%CE%B3%CE%B1-2/%CE%B3%CE%B5%CF%86%CF%85%CF%81%CE%B1-%CF%80%CE%BF%CF%84%CE%B1%CE%BC%CE%BF%CF%85-%CF%83%CF%84%CF%81%CF%85%CE%BC%CE%BF%CE%BD%CE%B1.html


Χρήσιμες πληροφορίες 

στο κανάλι του εισηγητή στο Youtube

Πηγή: 

https://www.youtube.com/@papaprodromou

Με θεματικά 

playlists και links



Πηγή: 

https://www.linkedin.com/company/eu

ropean-leadership/posts/?feedView=all

Μια νέα διαχρονική εφαρμογή 

Το καλύτερο δώρο για όλους

Κι αυτή λέγεται “σεβασμός”

Σε κάθε περίπτωση…..

https://www.linkedin.com/company/european-leadership/posts/?feedView=all


Σας ευχαριστώ πολύ για την προσοχή σας

Στη διάθεσή σας για ερωτήσεις

Γιώργος Παπαπροδρόμου
Αντιστράτηγος ε.α. ΕΛ.ΑΣ. 

Πτυχιούχος Νομικής ΑΠΘ – Δικαστικός Γραφολόγος

Πρώην Διευθυντής Διεύθυνσης Δίωξης Ηλεκτρονικού Εγκλήματος

https://pixabay.com/el/illustrations/%CF%83%CE%B1%CF%82-%CE%B5%CF%85%CF%87%CE%B1%CF%81%CE%B9%CF%83%CF%84%CF%8E-%CE%BA%CE%B5%CE%AF%CE%BC%CE%B5%CE%BD%CE%BF-%CE%BC%CE%AE%CE%BD%CF%85%CE%BC%CE%B1-394180/

